Un logiciel d’anonymisation ARX a comprendre, a étendre.

Jean-Francois COUCHOT

1 Présentation

ARXE] est un logiciel open source ayant pour objectif d’anonymiser des données personnelles sensibles.

Nombreux sont les modeles de protection de la vie privée et leurs attaques associées a étre pris en compte
par Poutil. Par exemple, le k-anonymat [Swe02], la I-diversité [MKGV0T7] sont autant de modeles qui peuvent étre
vérifiées par 1'outil.

Nombreuses sont les méthodes de transformation des données a étre implantées dans ’outil : généralisation,
catégorisation,. . ., certains algorithmes locaux [EPK14] ou globaux de confidentialité différentielle [DMNSO06].

ARX implante des méthodes permettant d’analyser 'utilité des données : les généralisations, par exemple,
induisent des pertes de précision et donc une réduction de 1'utilité des données.

Enfin ARX autorise 'intégration de nouveaux plugins, permettant ainsi d’en étendre les fonctionnalités et d’en
faire bénéficier ensuite la communauté.

2 Objectifs

1. Déployer ARX et reproduire, en documentant, les nombreux scénarios d’utilisation détaillés & la page de
publicationsﬂ Le choix des scénarios retenus fait partie du travail demandé.

2. Reproduire dans le contexte d’ARX les expérimentations d’anonymisation obtenues dans I'article [CGR19]
basées sur des méthodes de transformation usuelles.

3. Déployer dans ARX un plugin pour GRR [WBLJI17], la publication de données multidimensionnelles
réduites [WXY™19], une extension non encore publiée et la dissociation associée & son modele inverse [ACaBP20).
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