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RESUME

La recherche médicale occupe une place primordiale au sein de la recherche scienti-
fique. Les avancées technologiques, particulierement liées a 'avénement de I'apprentis-
sage automatique, ouvrent la voie a I'exploration de problématiques médicales qui étaient
autrefois hors de portée. Les données textuelles non structurées, telles que les lettres de
liaison entre les médecins, les rapports opératoires, etc., servent souvent de point de
départ pour de nombreuses application médicales. Les informations contenues dans ces
données permettent des analyses médicales afin d’améliorer la prise en charge, de faci-
liter I'étude des pathologies, etc.

Cependant, pour des raisons évidentes de protection de la vie privée, les chercheurs
n‘ont pas légalement le droit d’accéder a ces documents tant qu’ils contiennent des
données sensibles, telles que définies par les Iégislations telles que le RGPD. La dé-
identification, c’est-a-dire la détection et la suppression de toutes les informations sen-
sibles, est donc une étape nécessaire pour faciliter le partage de ces données entre le
domaine médical et celui de la recherche. Au cours de la derniére décennie, plusieurs
démarches ont été proposées pour dé-identifier des données textuelles médicales. Ce-
pendant, bien que la détection des entités soit une tache bien connue dans le domaine du
traitement automatique du langage naturel, elle présente quelques défis particuliers dans
le contexte médical. De plus, les méthodes de substitution existantes proposées dans la
littérature accordent souvent peu d’'importance a la pertinence médicale des données
dé-identifiées ou ne sont pas trés résistantes aux attaques.

Lobjectif de cette these est donc triple :

1. Mettre en place un systéme efficace de détection des entités sensibles dans les
données médicales pour permettre ensuite de correctement les substituer.

2. Proposer des stratégies de génération de substituts qui inteégrent l'utilité médicale
des données, minimisant ainsi la différence d’utilité entre les données originales et
les données dé-identifiées et qui garantissent mathématiquement une protection de
la vie privée.

3. Evaluer l'utilité du systéme de dé-identification dans un contexte d’application lié
aux problématiques médicales.

Pour atteindre le premier objectif, afin de remédier au manque d’un corpus nécessaire a la
mise en place d’'un systeme d’apprentissage supervisé, nous avons d’abord développé
un systeme hybride qui combine une méthode d’apprentissage statistique (CRF) avec



une méthode d’apprentissage profond (Transformers). Ensuite, cette méthode a permis
de construire un corpus d’apprentissage adapté au contexte médical. Dans un deuxiéme
temps, avec ce corpus en main, nous nous sommes concentrés exclusivement sur une
approche par apprentissage profond. Ainsi, le modéle que nous avons développé a signi-
ficativement amélioré les résultats par rapport a notre modeéle hybride initial, représentant
actuellement I'état de I'art dans la détection des entités sensibles dans le contexte médi-
cal.

Pour atteindre le deuxieme objectif, nous avons d’abord abordé le probléme en adaptant
le mécanisme de confidentialité différentielle locale (LDP). Pour les données temporelles,
nous avons utilisé la LDP pour ajouter du bruit aux intervalles chronologiques entre les
dates d’'un document, en respectant un certain budget de fuite grace au mécanisme de
Laplace. Pour les localisations géographiques, nous avons utilisé la géo-indistinguabilité.
Ensuite, pour améliorer cette intégration de I'utilité, nous avons opté pour le mécanisme
de confidentialité différentielle basée sur une métrique (e.d-privacy). Pour les données
temporelles, nous utilisons la distance absolue comme métrique et le mécanisme de La-
place comme algorithme aléatoire. Pour les données géographiques, nous utilisons une
distance euclidienne intégrant les indicateurs de santé comme métrique et le mécanisme
exponentiel comme algorithme aléatoire.

Pour atteindre le troisieme objectif, nous avons choisi la tdche d’association automa-
tique des codes CIM-10 comme contexte d’application. Tout d’abord, nous avons abordé
la tdche d’association des codes CIM-10 en proposant un modéle basé sur I'appren-
tissage profond (supervisé) et les modéles récents de traitement automatique du lan-
gage naturel (Transformers). Ce modéle intégre a la fois le systéme des Transformers
hiérarchiques pour résoudre le probléme des longues séquences, qui constitue une li-
mitation des modéles Transformers classiques, et le mécanisme d’attention sensible aux
étiquettes (LAAT) pour répondre au défi majeur de I'association des codes CIM-10, a sa-
voir le grand nombre de codes a classifier. Ensuite, nous avons utilisé ce systéme pour
évaluer I'utilité de notre dé-identification en appliquant le méme processus d’apprentis-
sage sur le méme ensemble de données, avec ou sans dé-identification.

Mots clés : Dé-identification, Données médicales, Confidentialité différentielle locale,
Confidentialité différentielle basée sur une métrique, Traitement automatique du langage
naturel, Association des codes CIM-10, Apprentissage automatique.



ABSTRACT

Medical research plays a crucial role within scientific research. Technological advance-
ments, especially those related to the rise of machine learning, pave the way for explo-
ring medical issues that were once beyond reach. Unstructured textual data, such as
correspondence between doctors, operative reports, etc., often serves as a starting point
for many medical applications. The information contained in these data enables medical
analyses to enhance patient care, facilitate the study of pathologies, and more.

However, for obvious privacy reasons, researchers do not legally have the right to access
these documents as long as they contain sensitive data, as defined by regulations like
GDPR. De-identification, meaning the detection and removal of all sensitive information,
is therefore a necessary step to facilitate the sharing of this data between the medical
field and research. Over the last decade, various approaches have been proposed to
de-identify medical textual data. However, while entity detection is a well-known task in
the natural language processing field, it presents some specific challenges in the medical
context. Moreover, existing substitution methods proposed in the literature often pay little
attention to the medical relevance of de-identified data or are not very resilient to attacks.

The aim of this thesis is therefore threefold :

1. Implementing an efficient system for detecting sensitive entities in medical data to
subsequently substitute them accurately.

2. Propose strategies for generating substitutes that incorporate the medical utility
of the data, thereby minimizing the utility difference between the original and de-
identified data, and that mathematically ensure privacy protection.

3. Evaluate the utility of the de-identification system in a context of application related
to medical issues.

To achieve the first objective, addressing the lack of a necessary corpus for implemen-
ting a supervised learning system, we initially developed a hybrid system that combines
a statistical learning method (CRF) with a deep learning method (Transformers). Subse-
quently, this method enabled the construction of a training corpus tailored to the medical
context. In a second phase, armed with this corpus, we focused exclusively on a deep
learning approach. Thus, the model we developed significantly improved results compa-
red to our initial hybrid model, currently representing the state-of-the-art in sensitive entity
detection in the medical context.



vi

To achieve the second objective, we initially tackled the problem by adapting the local
differential privacy (LDP) mechanism. For temporal data, we used LDP to add noise
to the chronological intervals between the dates of a document, adhering to a certain
privacy budget through the Laplace mechanism. Regarding geographical locations, we
employed geo-indistinguishability. To enhance this integration of utility, we opted for the
metric-based differential privacy mechanism (e.d-privacy). For temporal data, we utilized
the absolute distance as the metric and the Laplace mechanism as the random algorithm.
For geographical data, we employed Euclidean distance incorporating health indicators
as the metric and the exponential mechanism as the random algorithm.

To achieve the third objective, we selected the task of automatic association of ICD-10
codes as the application context. Initially, we addressed the task of associating ICD-10
codes by proposing a model based on deep (supervised) learning and recent natural
language processing models (Transformers). This model incorporates both hierarchical
Transformer systems to address the challenge of long sequences, a limitation of traditio-
nal Transformer models, and the Label-Aware Attention Mechanism (LAAT) to tackle the
major challenge of ICD-10 code association, namely the large number of codes to clas-
sify. Subsequently, we used this system to evaluate the utility of our de-identification by
applying the same learning process to the same dataset, with or without de-identification.

Keywords : De-identification, Clinical data, Local Differential privacy, D-privacy, Natural
language processing, ICD-10 code association, Machine learning.
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CONTEXTE ET PROBLEMATIQUES






INTRODUCTION

1.1/ CONTEXTE SCIENTIFIQUE

La recherche médicale occupe une place cruciale au sein de la recherche scientifique, et
elle s’attache a aborder diverses problématiques liées a la santé. Lintelligence artificielle
(IA), qui est omniprésente dans des domaines variés tels que la finance, le transport, et
l'informatique - pour n’en nommer que quelques-uns - exerce également son influence
sur le domaine de la santé. Cette avancée technologique permet de résoudre des pro-
blemes autrefois inaccessibles, comme la prédiction de réadmissions a I'hdpital [Hasan
et al. (2010), le regroupement de patients [Huang et al.| (2019), le traitement de signaux
et d’'images, etc...

Pour faire progresser la recherche médicale, les organismes scientifigues ont souvent
recours a des compétitions internationales, ciblant des questions spécifiques dans un
domaine donné, ou a des conférences internationales ou les chercheurs sont invités a
partager leurs travaux et leurs contributions dans le domaine médical. Les établissements
de santé internationaux montrent un vif intérét pour ces initiatives et sont souvent les mo-
teurs de ces événements. Les avanceées réalisées dans les laboratoires de recherche se
transforment en progrés médicaux concrets pour les acteurs de la santé, qu'il s’agisse
des patients, des médecins, et ainsi de suite. Ces avancées permettent une meilleure
compréhension des maladies, favorisent I'élaboration de traitements plus efficaces, la
prévention de maladies, 'amélioration des diagnostics, et bien plus encore. La recherche
médicale représente ainsi un pilier essentiel de I'amélioration de la santé humaine, contri-
buant a sauver des vies, a réduire la souffrance, et a améliorer la qualité de vie a I'échelle
mondiale.

Parmi ces initiatives, on peut notamment citer CLEF eHealth (Suominen et al., [2013),
qui réunit des chercheurs du monde entier travaillant dans le domaine médical. CLEF
eHealth a été créé en tant que laboratoire d’évaluation en 2012, et depuis 2013, il propose
des défis liés a I'extraction d’informations médicales a la fois pour le grand public et les

3



4 CHAPITRE 1. INTRODUCTION

professionnels. Son objectif est de rassembler des chercheurs travaillant sur des sujets
liés a I'acces a l'information médicale en mettant a leur disposition des ensembles de
données pour des taches spécifiques. Il est a noter que dans le cadre de cette thése,
nous avons participé, a posteriori, a I'édition 2019 de CLEF eHealth (Kelly et al., 2019),
qui était axée sur I'association des codes CIM-10 aux certificats de déceés.

1.2/ DONNEES MEDICALES : PROBLEME DE CONSENTEMENT

Comme mentionné précédemment, la recherche médicale est menée par des scienti-
fiques qui travaillent généralement dans des laboratoires spécialisés, tels que ceux en
mathématiques, sciences des données, informatique, etc. Ces chercheurs ne sont géné-
ralement pas des médecins. Par conséquent, il est essentiel de faciliter la collaboration
et le partage de données entre les professionnels de la santé et les chercheurs scien-
tifiques. Les données médicales impliquent souvent des informations sur les patients,
telles que les dossiers médicaux, les comptes rendus d’opération, les images radiolo-
giques, les antécédents médicaux, et bien d’autres éléments. En raison de la sensibilité
de certaines de ces données, le partage souléve des préoccupations majeures en ma-
tiere de confidentialité.

La nature critique des données varie considérablement. Par exemple, une image médi-
cale peut étre critique pour le diagnostic, mais elle ne contient généralement pas d’infor-
mations personnelles identifiables. En revanche, un compte rendu médical peut contenir
des informations trés sensibles, telles que le nom du patient, son adresse, et d’autres
détails personnels. Les données non structurées, comme les comptes rendus médicaux,
constituent une part importante de cette problématique.

Lutilisation de ces données médicales par une tierce partie peut clairement constituer
une violation de la vie privée des individus. Par conséquent, la question cruciale est de
savoir comment permettre I'utilisation de ces données pour faire progresser la recherche
médicale tout en garantissant le respect de la vie privée des individus.

1.3/ CONTEXTE LEGAL

Comme nous l'avons évoqué précédemment, la contrainte du respect de la vie privée
des individus ne reléve pas uniquement de considérations éthiques au sein des éta-
blissements de santé, mais elle découle également d’exigences Iégales dictées par des
réglementations. Avant toute manipulation de dossiers médicaux par une entité externe
a l'institution qui les détient, il est impératif de garantir la protection des informations mé-
dicales confidentielles. La législation européenne, telle que le Réglement Général sur la
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Protection des Données (RGPD) [6, (Considérant 35)], stipule que "les données person-
nelles relatives a la santé devraient inclure toutes les données relatives a I'état de santé
d’un sujet de données qui révélent des informations relatives a I'état de santé physique
ou mentale passé, actuel ou futur du sujet de données". Cette réglementation permet
néanmoins I'externalisation de ce type de données de santé, mais dans le cadre restreint
de la santé publique, comme précisé dans le considérant 54 : "le traitement de catégories
spéciales de données personnelles peut étre nécessaire pour des motifs d’intérét public
dans les domaines de la santé publique sans le consentement du sujet de données."

Cependant, 'analyse des données médicales a des fins de recherche scientifique ne re-
leve généralement pas de la santé publique. Elle englobe des approches, des techniques
ou des mécanismes visant a innover dans le domaine de la recherche médicale de ma-
niére globale. Par conséquent, ce cadre restrictif autorisant I'utilisation de données de
santé brutes ne peut pas s’appliquer dans de nombreuses situations. Toutefois, le RGPD
précise qu'il "ne s’applique pas aux informations anonymes, a savoir les informations qui
ne se rapportent pas a une personne physique identifiée ou identifiable, ni aux données
personnelles rendues anonymes de maniere telle que la personne concernée n’est pas
ou n’est plus identifiable" [6, (Considérant 26)]. En conséquence, toute donnée médicale
dans laquelle toute information sensible a été supprimée peut étre partagée avec une
entité externe. La définition d’'une donnée sensible dans le contexte médical reste large
selon le RGPD.

Dans le méme souci de protection de la vie privée dans le domaine médical, la législation
américaine HIPAA (Health Insurance Portability and Accountability Act) définit explicite-
ment 18 attributs qui doivent étre supprimés d’'une donnée médicale avant de la partager.
Ces 18 attributs HIPAA sont répertoriés dans le tableau Les catégories HIPAA sont
largement acceptées dans le domaine de la recherche médicale, méme en dehors des
Etats-Unis, car elles forment un consensus acceptable (Prasser et al., 2017; Friedlin et
McDonald, 2008;; [Benitez et Malin, |2010). Elles couvrent toutes les informations sensibles
possibles, et elles correspondent également a la définition des données sensibles telle
que définie par le Réglement Général sur la Protection des Données (RGPD). Cepen-
dant, il est important de noter que la catégorie 3 des attributs HIPAA considére les
données temporelles comme sensibles, sauf pour une date en année ou pour les ages
inférieurs & 89 ans. Ces exceptions représentent un risque de violation de la vie pri-
vée selon le RGPD, que nous préférons éviter. Par conséquent, dans cette étude, nous
considérons comme sensibles tous les types de données temporelles présentes dans le
document, contrairement a la loi HIPAA.
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—_

Noms;

2. Toutes les subdivisions géographiques plus petites qu’un Etat, y compris I'adresse, la
ville, le comté, le quartier, le code postal et leurs codes géographiques équivalents;;

3. Tous les éléments de date (sauf 'année) pour les dates directement liées a un indi-
vidu, y compris la date de naissance, la date d’admission, la date de sortie, la date de
déces, etc., ainsi que tous les ages supérieurs a 89 ans et tous les éléments de date
(y compris I'année) indicatifs de cet age, sauf que de tels ages et éléments peuvent
étre regroupés dans une seule catégorie d’age de 90 ans ou plus;

4 Numeéros de téléphone;

5. Numéros de fax;

6. Adresses e-mail ;

7 Numéros de sécurité sociale;

8 Numéros de dossier médical;

9. Numéros de bénéficiaire de régime de santé;

10.  Numéros de compte;

11.  Numéros de certificat/licence;

12.  Identifiants de véhicule et numéros de série, y compris les numéros de plaque d'im-
matriculation;

13.  Identifiants de dispositif et numéros de série;

14.  URL (adresses web universelles) ;

15.  Numéros d’adresse de protocole Internet (IP);

16. Identifiants biométriques, y compris empreintes digitales et empreintes vocales;

17.  Images photographiques du visage en entier et toutes images comparables;

18.  Tout autre numéro, caractéristique ou code d’identification unique.

TABLE 1.1 — Les catégories HIPAA (Cohen et Mello, [2018)

1.4/ SOLUTION DE PROTECTION DE LA VIE PRIVEE DANS LE
CONTEXTE MEDICAL

Comme le prescrivent les réglementations, la solution réside dans I'assainissement des
données médicales afin de supprimer toute information pouvant permettre I'identifica-
tion d’'un individu. Cette étude se concentre spécifiquement sur la possibilité de parta-
ger des documents médicaux textuels, souvent rédigés par des médecins, tels que des
rapports opératoires, des notes cliniques ou des résultats d’examens biologiques. En
recherche scientifique, plusieurs approches peuvent étre utilisées pour atteindre cet ob-
jectif. Lapproche la plus ancienne est la dé-identification, qui vise a rendre anonymes les
éléments d’identification prédéfinis dans une donnée médicale. Il s’agit d’'un processus
de dé-identification visant a supprimer ou a masquer tout type d’'informations de santé
privées d’'un patient, de maniere a rendre difficile toute association entre un individu et
ses données. Les informations sensibles peuvent inclure le nom du patient, son age, les
dates dans les documents, et bien d’autres éléments, notamment les 18 attributs HIPAA
mentionnés précédemment.

Effectuer manuellement ce processus est laborieux et peut prendre un temps considé-
rable dans un contexte d’application réelle. Ainsi, la question de recherche a laquelle
cette étude tente de répondre est la suivante : comment automatiser cette tache de dé-
identification ? C’est le probleme auquel nous avons cherché a apporter une solution dans
ce travail.



1.5. PROBLEMATIQUES SCIENTIFIQUES DE LA THESE 7

1.5/ PROBLEMATIQUES SCIENTIFIQUES DE LA THESE

Dans cette section, nous abordons les questions scientifiques que nous avons abordées
au cours de cette these.

1.5.1/ ACCESSIBILITE DES DONNEES : DE-IDENTIFICATION

Comme précédemment évoqué, pour rendre les données accessibles, il est nécessaire
de passer par un processus de dé-identification. Ce processus peut étre résumé comme
un algorithme composé de deux phases principales. La premiére phase vise a détecter
toutes les informations sensibles (noms, adresses, ages, dates, numéros) ou équiva-
lentes, généralement effectuée a I'aide d’'une reconnaissance d’entités nommées (NER).
La seconde phase consiste a remplacer ces éléments par des données de substitution
simples ou des étiquettes spécifiques au contexte, généralement désignées sous le nom
de phase de substitution.

Exemple fil rouge. Le processus de dé-identification est représenté dans la figure[T.1] Il
consiste a prendre un document médical contenant des informations sensibles telles que
les noms, les dates, les ages, etc., et a générer un document dé-identifié dans lequel ces
informations sensibles ont été rendues anonymes.

Chef de service n Chef de service :

Dr Charles DUN Hospitalisation : 03 44 55 86 45 Dr Richard RUBIN Hospitalisation : 03 23 88 23 18
Chirurgien Vasculaire et Thoracique Chirurgien Vasculaire et Thoracique
Meédecins : Médecins :
Dr Aurélien TACHET Dr Jean TROUCHOT
Dr Jacques BEN Dr Pierre PIGUET
Dijon, le 26/02/2020 Besangon, le 01/03/2020
2 B, rue Pierre 21231 DIJON 25000, BESANCON

LETTRE DE LIAISON LETTRE DE LIAISON

Processus de

Cher Confrére, Monsieur Pascal RIGOT , admis le 12/02/2020 quitte le dé-identification Cher Confrére, Monsieur Adrien BUTOIT , admis le 20/02/2020 , quitte le
service de chirurgie vasculaire aprés avoir beneficié d'une angioplastie service de chirurgie vasculaire aprés avoir beneficié d'une angioplastie
fémono-poplitée le 26 février 2020. fémono-poplitée le 01/03/2020.
Antécedents : artériopathie oblitérant des membres inférieurs suspectée Antécedents : artériopathie oblitérant des membres inférieurs suspectée en
en janvier 2018, hypertension artérielle depuis 10 ans. mars 2018, hypertension artérielle depuis 12 ans.
Le patient de 40 ans présentait une plaie chronique du premier orteil droit Le patient de 37 ans présentait une plaie chronique du premier orteil droit ne
ne cicatrisant pas avec  I'échodopler et 4 I'angioscanner des sténoses cicatrisant pas avec 4 I'échodopler et a 'angioscanner des sténoses étagées
étagées sur l'artére fémonale superficielle et poplice sur l'artére fémonale superficielle et poplie
Docteur Charles DUN Docteur Richard RUBIN GDPR
Hopital Nord Franche Comté GDPR Hopital Nord Franche Comté
P Document
Document orlglnal f— O o TF: &
dé-identifié

©

FIGURE 1.1 — Exemple de processus de dé-identification
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1.5.1.1/ RECONNAISSANCE D’ENTITES NOMMEES (NER)

La premiére phase, qui est la reconnaissance d’entités nommées (NER), est une tache
bien établie dans le domaine du traitement automatique du langage naturel. Elle consiste
a repérer automatiquement des entités dans une séquence textuelle.

Exemple fil rouge. Létape de reconnaissance est illustrée par la figure A partir
d’'un document médical donné, nous identifions les informations sensibles qu’il contient,
comme indiqué en rouge dans la figure[1.2]

[ Chef de service :
Dr Charles DUN Hospitalisation : 03 44 55 86 45

Chirurgien Vasculaire et Thoracique
Médecins :
Dr Aurélien TACHET

Dr Jacques BEN

Dijon, le 26/02/2020

2 B, rue Pierre 21231 DIJON

LETTRE DE LIAISON

Cher Confrére, Monsieur Pascal RIGOT , admis le 12/02/2020 quitte
le service de chirurgie vasculaire aprés avoir beneficié d'une
angioplastie fémono-poplitée le 26 février 2020,

Antécedents : artériopathie oblitérant des membres inférieurs
suspectée en janvier 2018, hypertension artérielle depuis 10 ans.

Le patient de 40 ans présentait une plaie chronique du premier orteil
droit ne cicatrisant pas avec a I'échodopler et a I'angioscanner des
sténoses étagées sur l'artére fémonale superficielle et popliée ....

Docteur Charles DUN
Hopital Nord Franche Comté

\ y

FIGURE 1.2 — Document avec les attributs sensibles détectés

Cette tache a fait I'objet de nombreuses recherches au fil des années, et avec I'avéne-
ment des réseaux de neurones et en particulier des nouveaux modéles de traitement
automatique du langage naturel, de nouvelles techniques ont émergé pour aborder cette
tache de maniere plus simple et plus efficace. Ces méthodes se basent principalement
sur I'apprentissage automatique, en utilisant des algorithmes de réseaux de neurones et
des modeles de langage naturel pour associer des attributs aux mots d’une séquence
textuelle.

Cependant, dans le contexte médical, cette tache présente quelques difficultés spéci-
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fiques.

1. Vocabulaire médical : les modéles de traitement automatique du langage sont gé-
néralement entrainés sur des corpus de textes généraux. Pour les adapter a un
vocabulaire spécifique, comme celui du domaine médical, ils doivent étre optimisés
en utilisant un ensemble substantiel de données médicales. Par exemple, en an-
glais, il existe le modeéle ClinicalBERT, qui est basé sur le modéle généraliste BERT
mais qui a été spécifiguement entrainé sur un vaste corpus de données médicales.
Les modeles généralistes peuvent avoir du mal a saisir certaines nuances dans
la contextualisation d’'une séquence médicale, comme la distinction entre le mot
"charcot" dans les séquences "Mr. Charcot" et "maladie de Charcot".

2. Corpus d'apprentissage : pour tirer parti des nouvelles approches basées sur I'ap-
prentissage profond et des avancées récentes en traitement automatique du lan-
gage naturel, il est nécessaire de disposer d’'un ensemble de données d’appren-
tissage approprié. Ce jeu de données doit étre suffisamment volumineux pour per-
mettre I'apprentissage supervisé, tout en contenant toutes les informations sen-
sibles que I'on souhaite détecter. De plus, il doit étre en langue frangaise, ce qui
peut constituer un défi supplémentaire.

La constitution de corpus d’apprentissage adéquats est essentielle pour relever les défis
de la reconnaissance d’entités nommées dans le contexte médical.

1.5.1.2/ LA SUBSTITUTION

Une fois que les attributs sensibles ont été détectés, il est nécessaire de les nettoyer, ce
qui constitue la deuxieme phase de la dé-identification. La complexité de cette étape dé-
pend du contexte d’application des données. Par exemple, la suppression pure et simple
des attributs détectés est suffisant pour garantir le respect de la vie privée. Cependant,
cette approche de suppression entraine une déformation de la structure des données et
a un impact direct sur la lisibilité du document et sur le contexte des mots les uns par
rapport aux autres.

Pour remédier aux limitations de la méthode de suppression, de nouvelles approches ont
émerge. Elles consistent principalement a générer des substituts aléatoires et cohérents
afin de préserver la structure et la lisibilité des documents. Ces méthodes permettent de
conserver une certaine intégrité des données tout en garantissant la protection de la vie
privée des individus, ce qui est essentiel dans le contexte médical ou la cohérence des
informations est cruciale.

Exemple fil rouge. A partir du document médical obtenu & I'étape précédente, c’est-a-
dire avec les informations sensibles détectées, nous générons des substituts anonymes,
comme illustré en vert dans la figure [1.3]
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(Chef de service :
Dr Richard RUBIN Hospitalisation : 03 23 88 23 18

Chirurgien Vasculaire et Thoracique
Médecins :

Dr Jean TROUCHOT

Dr Pierre PIGUET

Besancon, le 01/03/2020

25000, BESANCON

LETTRE DE LIAISON

Cher Confrere, Monsieur Adrien BUTOIT , admis le 20/02/2020 ,
quitte le service de chirurgie vasculaire aprés avoir beneficié d'une
angioplastie fémono-poplitée le 01/03/2020.

Antécedents : artériopathie oblitérant des membres inférieurs suspectée
en mars 2018, hypertension artérielle depuis 12 ans.

Le patient de 37 ans présentait une plaie chronique du premier orteil
droit ne cicatrisant pas avec a I'échodopler et a 'angioscanner des
sténoses étagées sur l'artére fémonale superficielle et popliée ....

Docteur Richard RUBIN
Hopital Nord Franche Comté

FIGURE 1.3 — Document avec les attributs sensibles substitués
1.5.2/ DE-IDENTIFICATION UTILE POUR UNE RECHERCHE MEDICALE

La dé-identification des données médicales pose effectivement un dilemme entre la pro-
tection de la vie privée des individus et I'utilité des données pour I'analyse médicale
ultérieure. Le défi majeur réside dans la nécessité de trouver un équilibre entre une sup-
pression excessive des informations (ce qui peut limiter I'utilité des données pour les
taches d’analyse médicale) et une suppression insuffisante (ce qui peut exposer des in-
formations sensibles).

En fonction de la nature spécifiqgue de I'analyse médicale requise, différents éléments
tels que I'age du patient, sa géolocalisation, les dates des antécédents médicaux, etc.,
peuvent revétir une importance cruciale dans I'évaluation du dossier médical :

1. Age du patient : 'age d’'un patient peut influencer considérablement la prise en
charge médicale. Par exemple, le diagnostic et le traitement des maladies varient
souvent en fonction de I'age. |l est donc important de conserver cette information
pour des taches d’analyse qui nécessitent une distinction en fonction des groupes
d’age.

2. Localisation géographique : la localisation géographique d’'un patient peut jouer un
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r6le majeur dans I'analyse médicale. Elle peut étre cruciale pour évaluer I'exposition
a certains facteurs environnementaux, comme la pollution de I'air ou la prévalence
de certaines maladies dans une région donnée. La conservation de ces données
peut étre nécessaire pour des études épidémiologiques.

3. Historique médical : I'historique médical d’un patient, y compris les antécédents
de maladies, les traitements précédents et les résultats d’examens médicaux pas-
sés, est souvent essentiel pour évaluer la progression d’'une maladie, la réponse
au traitement et le pronostic. La suppression de ces informations pourrait entraver
sérieusement la capacité a suivre I'évolution de la santé du patient.

La complexité réside dans le fait que le processus de dé-identification doit étre capable
de maintenir un équilibre délicat entre la sécurité des données personnelles et leur utilité
pour la recherche médicale. Cette dualité sécurité/utilité doit étre intégrée dans le pro-
cessus de dé-identification afin de minimiser le décalage entre les données originales et
les données dé-identifiées du point de vue médical.

1.6/ ORGANISATION DU MANUSCRIT

Dans cette section, nous discutons de l'organisation de ce manuscrit. Nous commen-
cons par établir un état de I'art des différents domaines abordés dans le cadre de ce
travail (voir Partie [ll). Cette partie couvre divers mécanismes de protection de la vie pri-
vée, notamment la k-anonymité, la confidentialité différentielle globale, la confidentialité
différentielle locale, le mécanisme de Laplace et le mécanisme exponentiel (voir Chapitre
[2). Nous abordons ensuite dans le chapitre [3| 'apprentissage automatique et le systeme
de classification. Par la suite, nous évoquons dans le chapitre [4]I'évolution des méthodes
de traitement automatique du langage naturel au fil des années, allant des méthodes
basées sur des regles pour des taches telles que la traduction aux Transformateurs utili-
sant des réseaux de neurones. Cette partie se conclut avec I'état de I'art des différentes
taches abordées dans ce travail, a savoir la dé-identification et I'association des codes
CIM (voir Chapitre [

La partie[lll aborde les contributions apportées pour répondre aux problématiques scien-
tifique évoquées précédemment. Dans le chapitre [6] nous faisons un récapitulatif de tous
les ensembles de données mentionnés dans ce manuscrit. Tout d’abord, nous présen-
tons les bases de données publiques telles que MIMIC-III, i2b2, WikiNER, etc., que nous
avons utilisées pour construire des modéles ou pour effectuer des comparaisons avec
I'état de I'art dans différents domaines. Ensuite, nous abordons les ensembles de don-
nées spécialement créés pour cette étude. Ces ensembles de données ont été essentiels
pour développer des modeles d’apprentissage automatique et les évaluer.

Dans les chapitres suivants et[9), nous abordons en détail les taches traitées dans
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le cadre de ce travail et exposons les contributions que nous avons apportées dans ces
domaines.

Dans un premier temps, nous nous consacrons a la tache de la dé-identification, que nous
abordons en deux étapes distinctes : la détection des entités nommées, décrite dans le
chapitre |/} et la substitution, exposée dans le chapitre |8l En ce qui concerne la détection
des entités nommées, nous mettons en lumiere les défis spécifiques liés a cette tache
dans le contexte médical, notamment le manque de jeux de données d’apprentissage
adaptés a la dé-identification. Nous expliguons comment nous avons relevé ces défis en
détaillant nos contributions pour la réalisation de cette tache.

Dans le chapitre [8, nous abordons la génération des substituts. Nous présentons dans
ce chapitre les approches que nous avons développées pour garantir le respect de la
vie privée tout en intégrant I'utilité dans la génération des substituts pour les entités qui
peuvent avoir un impact sur une analyse médicale, telles que les données temporelles
(dates et ages) et les localisations géographiques.

Afin de contextualiser notre travail dans une application concréte, nous avons choisi la
tache d’association des codes CIM en tant qu’analyse médicale, que nous abordons dans
le chapitre 8] Nous y discutons les défis inhérents a cette tache, notamment la gestion de
longues séquences et d'un grand nombre d’étiquettes. Nous exposons les contributions
que nous avons développées pour relever ces défis. Ensuite, nous détaillons les expéri-
mentations que nous avons menées en utilisant différentes architectures, dans le but de
déterminer la plus adaptée a la tache d’association des codes CIM. Dans ce chapitre,
nous procédons également a une comparaison entre notre modéle le plus abouti et les
travaux précédents concernant I'association des codes CIM, que ce soit en langue fran-
caise ou anglaise, afin d’évaluer les performances et les avantages de notre approche.

1.7/ CONTRIBUTIONS

Dans cette section, nous synthétisons les contributions que cette étude a apportées a la
littérature scientifique.

1.7.1/ RECONNAISSANCE D’ENTITES NOMMEES

La premiére contribution est publiée dans Tchouka et al| (2022). La deuxiéme contri-
bution a été présentée et publiée dans la conférence internationale sur les systémes
et technologies d’ingénierie biomédicale "BIOSTEC HEALTHINF 2023" (Tchouka. et al.,
2023).

1. Afin de compenser le manque de données disponibles, notre premiére contribution
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dans le domaine de la reconnaissance d’entités consiste en le développement d’un
systéme hybride qui fusionne une méthode statistique avec une approche d’ap-
prentissage profond basée sur I'architecture des Transformers (FlauBERT). Cette
approche nous permet de disposer d'un modéle capable de détecter 'ensemble
des attributs sensibles que nous souhaitons identifier.

Ensuite, dans un second temps, afin d’améliorer nos performances en matiére de
détection, nous avons constitué un jeu de données comprenant un peu plus de 1500
documents médicaux. En utilisant ce jeu de données, nous avons développé une
approche entierement basée sur I'apprentissage profond. Ce nouveau modéle a
considérablement amélioré les résultats par rapport au systéme hybride précédent,
obtenant les meilleures performances a ce jour en matiere de détection d’entités
sensibles en langue frangaise.

1.7.2/ GENERATION DES SUBSTITUTS

La premiere contribution est publié dans [Tchouka et al.|(2022). La deuxieme contribution
a été présentée et publiée dans la conférence internationale sur les systémes et techno-
logies d’'ingénierie biomédicale "BIOSTEC HEALTHINF 2023" (Tchouka. et al., 2023).

1.

Dans un premier temps, nous avons abordé la génération des substituts en adap-
tant la confidentialité différentielle locale pour élaborer nos stratégies de substitu-
tion. Ainsi, les données temporelles (dates et ages) sont traitées dans le contexte
de la confidentialité différentielle locale en utilisant le mécanisme de Laplace borné.
Nous avons mis en place des catégories de dates (long terme, moyen terme, court
terme) pour contr6ler le bruit ajouté, tout en veillant & préserver la chronologie des
événements dans le document. En ce qui concerne les données géographiques,
nous avons utilisé la géo-indistinguabilité, qui consiste a remplacer une localisation
par une localisation proche de celle-ci.

Lévaluation du systéme précédent a mis en lumiere certaines limites en termes de
cohérence et de pertinence des substituts, ce qui ne répondait pas pleinement a
I'objectif d’utilité des substituts visé. Par conséquent, dans un second temps, nous
avons abordé cette tache en adaptant le mécanisme de confidentialité basée sur
une métrique. Ce nouveau systeme intégre la notion de distance entre les élé-
ments pour les données temporelles. Ainsi, deux dates éloignées ne peuvent pas
étre confondues apres I'application du mécanisme aléatoire, qui est le mécanisme
de Laplace dans ce cas. Pour ce qui est des localisations géographiques, nous
avons pris en compte les indicateurs de santé caractérisant chaque localisation,
tels que le nombre d’habitants, la pollution, le taux d’accidents vasculaires, le taux
de cancer, etc. Cette approche permet d’établir une proximité "sanitaire" entre les
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localisations. Dans ce cas, nous avons utilisé le mécanisme exponentiel pour géné-
rer les substituts.

1.7.3/ ASSOCIATION DES CODES CIM-10

Les contributions décrites ci-aprés ont été publiées et présentées dans la conférence
internationale les systéemes médicaux informatisés "CBMS 2023" (Tchouka et al., [2023).

1. Pour l'association automatique des codes CIM-10, nous avons élaboré des mo-
deles basés sur l'architecture des Transformers en utilisant les modéles en langue
francaise, a savoir FlauBERT et CamemBERT.

2. Nous avons développé et testé plusieurs architectures afin de relever les défis ma-
jeurs liés a I'association des codes CIM, notamment le traitement de longues sé-
quences et la gestion d’'un grand nombre d’étiquettes.

3. Nous avons introduit le modéle "CamemBERT+LAAT", qui représente I'état de I'art
actuel en langue francaise pour la tache d’association automatique des codes CIM-
10.
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MECANISMES DE PROTECTION DE LA
VIE PRIVEE

ans le chapitre (1}, nous avons examiné les problémes scientifiques de cette thése
D ainsi que les objectifs sur lesquels nous nous sommes concentrés. Dans ce cha-
pitre, nous exposons les différentes techniques qui ont été proposées au fil des années
dans la littérature pour répondre aux besoins de confidentialité des données. Plus spé-
cifiquement, nous décrivons l'algorithme de k-anonymité dans la section Dans les
sections a nous abordons le concept de confidentialité différentielle et ses me-
canismes associes. Les sections et présentent les deux algorithmes aléatoires
utilisés dans cette étude, tandis que la section [2.8|traite de la géo-indistinguabilité.

2.1/ INTRODUCTION

Les données jouent un réle central dans le développement d’applications dans tous les
domaines. Lorsque I'on évoque I'évolution constante des outils technologiques, la ques-
tion du respect de la vie privée est un sujet trés préoccupant. Dans la littérature, diverses
méthodes (Sweeney, 2002; [Dwork et al., 2006} |Duchi et al., 2013) ont été proposées
pour répondre a cette nécessité de préserver la confidentialité des données. Le concept
fondamental derriére ces méthodes réside dans la notion d’anonymisation des données.
Lidée générale est de transformer les données de maniere a ce qu’elles deviennent indis-
cernables entre elles et ainsi préserver la confidentialité des données. La complexité de
ce domaine réside dans le fait que les données potentiellement sensibles sont souvent
au cceur de la conception des applications. Par conséquent, au fil des années, les cher-
cheurs ont cherché a intégrer la notion d’utilité dans les techniques d’anonymisation. Cela
témoigne de I'évolution de ces méthodes, visant & surmonter les limites des approches
précédentes ou a améliorer I'équilibre entre la sécurité et I'utilité des données.

17
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2.2/ k-ANONYMITE

Le concept de k-anonymité, tel que défini dans Sweeney| (2002), est une stratégie de
protection de la vie privée qui vise a assurer que chaque individu d’'un ensemble de
données puisse se fondre dans la masse pour préserver sa confidentialité. De maniere
plus formelle, on peut dire qu’un ensemble de données D est considéré comme étant
"k-anonymisé" pour une valeur donnée de k lorsque chaque individu de D appartient a
un groupe composé d’au moins k personnes, et chaque membre de ce groupe partage
les mémes caractéristiques identifiables (un sous-ensemble d’attributs sélectionnés de
D) avec tous les autres membres du groupe. En conséquence, les individus au sein de
chaque groupe deviennent indiscernables les uns des autres. Il reste possible d’associer
un individu a son groupe, mais il devient impossible de déterminer lequel des membres
du groupe spécifique il représente. Cette approche vise a renforcer la confidentialité des
données en rendant plus difficile I'identification individuelle tout en permettant une cer-
taine utilisation des données agrégées.

Définition 1 : k-anonymité (Sweeney, [2002)

Formellement, nous disons qu'un ensemble de données D satisfait la k-
anonymité pour une valeur de k si : Pour chaque ligne r; € D, il existe au moins
k-1 autres lignes r, ... r, € D tel que [1,ip) 11 = [gipy 725 - - -» [gioy 11 = Tgico) 7x
avec qi(D) les attributs identifiants de D, et [],p) 7« les projections des identi-
fiants.

Un processus de modification d’'un ensemble de données permettant de satisfaire le
concept de k-anonymité repose sur une technique de généralisation. La généralisation
consiste a regrouper ou a simplifier les données de maniére a ce qu’elles deviennent
moins spécifiques (tout en conservant leur utilité pour certaines analyses). Cependant,
dans la pratique, cette généralisation peut poser plusieurs défis comme la gestion des
valeurs aberrantes. De plus, il y a le défi de déterminer la valeur appropriée de &, qui
représente le nombre minimum de personnes dans chaque groupe pour atteindre la k-
anonymité. Une valeur de k trop élevée peut entrainer une généralisation excessive, ce
qui peut rendre les données moins utiles pour certaines analyses. En revanche, une va-
leur de k trop faible peut ne pas offrir une protection suffisante de la vie privée.

En fin de compte, le mécanisme de k-anonymité est un outil important pour la protection
de la vie privée des données, mais il nécessite une attention soignée a la conception
des regles de généralisation et a la sélection appropriée de la valeur de k pour chaque
ensemble de données spécifique. Trouver la généralisation optimale et la valeur de k
adaptée a un ensemble de données donné est un probléme complexe qui nécessite une
compréhension approfondie des données et des objectifs de protection de la vie privée.
Il est essentiel de noter que méme si la k-anonymité réduit considérablement les risques
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d’identification directe, elle ne les élimine pas complétement. Par exemple, elle ne résiste
pas aux attaques utilisant des données auxiliaires.

2.3/ CONFIDENTIALITE DIFFERENTIELLE

La Confidentialité Différentielle est un concept de protection de la vie privée qui se dis-
tingue du mécanisme de k-anonymité par sa nature. Contrairement au k-anonymat, qui
est une propriété des données, la Confidentialité Différentielle est une propriété des al-
gorithmes. Elle est introduite par |Dwork et al.| (2006). Pour démontrer qu’un ensemble
de données satisfait la Confidentialité Différentielle, il faut prouver que I'algorithme qui
a été utilisé pour produire ces données satisfait cette propriété. En d’autres termes, la
Confidentialité Différentielle repose sur une garantie mathématique que I'algorithme uti-
lisé ne divulguera pas de maniére disproportionnée d’informations sensibles sur un indi-
vidu, quelles que soient les données d’entrée. Sa définition est formalisée ci-dessous.

Définition 2 : Confidentialité différentielle

Un algorithme aléatoire A satisfait la confidentialité différentielle si pour tous
ensembles de données voisins D et D’, et pour toute possible sortie o,

PrADI =0l _ e (2.1)
Pr[AD’) = o] ~ -

Deux ensembles de données sont considérés comme voisins s'ils different par
les données d’un seul individu. A est généralement un algorithme aléatoire, ce
qui signifie qu’elle peut avoir de nombreuses sorties possibles pour une méme
entrée. e représente le parametre de sécurité. Il permet de régler la "quantité de
confidentialite" fournie par la definition 2, On dit que A satisfait e-confidentialité
différentielle.

La Confidentialité Différentielle est définie dans un cadre mathématique rigoureux, et elle
repose sur trois propriétés clés pour garantir la protection de la vie privée des individus
lors du traitement de leurs données :

1. Composition séquentielle : si A(x) satisfait € -confidentialité différentielle et A’(x)
satisfait e,-confidentialité différentielle, alors G(x) = (A(x), A’ (x)) satisfait €, + e-
confidentialité différentielle.

2. Composition paralléle : si A(x) satisfait e-confidentialité différentielle et on parti-
tionne 'ensemble de données D en k groupes disjoints tels que x; U --- U x; = D,
alors A(xy), ..., A(x;) satisfait e-confidentialité différentielle.

3. Post-traitement : si A(D) satisfait e-confidentialité différentielle, alors pour toute
fonction g, g(A(D)) satisfait e-confidentialité différentielle.
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Elle est généralement utilisée pour répondre a des requétes spécifiques d’'un ensemble
de données tout en garantissant la vie privée des individus. Lassurance de la confiden-
tialité différentielle pour une base de données D repose sur la sensibilité des fonctions
appliguées a celle-ci.

Définition 3 : Sensibilité A

Soit une fonction f : D — R. La sensibilité A de la fonction f est définie comme
suit :

Af = Maxx,x’:d(x,x’)<:l|f(x) - f(x,)| (22)

ou d(x,x’) représente la distance entre deux ensembles de données x,x’. As
quantifie a quel point la sortie d’une fonction f peut varier lorsque les données
d’entrée passent d’un ensemble de données voisin a un autre.

La confidentialité différentielle est un concept particulierement robuste, car elle place la
protection de la vie privée au centre du processus d’analyse des données, indépendam-
ment de la maniére dont les données sont traitées ou agrégées. Elle offre une garantie
formelle de protection de la vie privée et a été largement citée dans la littérature, avec
plus de 7000 citations. Elle trouve de nombreuses applications dans divers domaines
(Friedman et Schuster, [2010; |Abadi et al., 2016 Martin et Murphy, 2017), notamment
I'apprentissage automatique, la santé, 'analyse de données sensibles, etc.

2.4/ CONFIDENTIALITE DIFFERENTIELLE LOCALE (e-LDP)

Comme évoqué précédemment, la confidentialité différentielle globale est employée pour
garantir la protection des données susceptibles d’'étre inférées a partir d'un ensemble de
données grace a des requétes. Dans ce contexte, 'ensemble de données lui-méme de-
meure non confidentiel, mais son utilisation est sécurisée. En revanche, la confidentialité
différentielle locale constitue une extension du modéle global initial. Contrairement a la
confidentialité globale, qui s’applique aux requétes, la confidentialité différentielle locale
s’applique a chaque enregistrement individuel de 'ensemble de données. Elle a été intro-
duite par [Duchi et al.| (2013) dans le but principal de permettre la collecte d’'informations
tout en préservant la confidentialité des données pour une utilisation ultérieure. La défi-
nition formelle de la confidentialité différentielle locale est exposée ci-dessous :
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Définition 4 : Confidentialité différentielle locale (Duchi et al., [2013)

Soit A un algorithme aléatoire, A satisfait e-LDP si, pour 2 valeurs quelconques
v1 et v, € Domaine(A) et une sortie quelconque y de A,

Pr[A(v1) = y] < € - Pr[A(v2) = y].

2.5/ CONFIDENTIALITE DIFFERENTIELLE BASEE SUR UNE ME-
TRIQUE (e—D.PRIVACY)

Selon le principe de la confidentialité différentielle locale (LDP) tel qu’énoncé dans la
définition |4}, en utilisant un algorithme aléatoire A et le paramétre de sécurité e, I'objectif
est de perturber les éléments d’un domaine donné de maniére a ce que les éléments
d’'un ensemble de données deviennent indiscernables les uns des autres. Ainsi, deux
entités quelconques du domaine peuvent se confondre aprés avoir été soumises a un
mécanisme aléatoire. Cependant, il peut y avoir des situations ou il est nécessaire de
distinguer les éléments, et dans de tels cas, la confidentialité différentielle locale n’est
pas adaptée. Par exemple, dans un document médical, il serait problématique que deux
dates totalement distinctes, telles que la date de naissance et la date d’admission, se
confondent aprés 'application de la LDP.

Pour remédier a cette conséquence de la LDP, la confidentialité différentielle basée sur
une métrique par |Alvim et al| (2018) a été introduite. Cette approche étend la LDP en
incorporant la notion de distance entre les éléments. La définition de la confidentialité
différentielle basée sur une métrique, désignée sous le nom de e.d-privacy, est formulée
comme suit :

Définition 5 : e.d-privacy (Alvim et al.,2018)

Un algorithme aléatoire A satisfait e.d-privacy si, pour toute sortie possible y de
A et pour toute paire de valeurs d’entrée vy, v, € Domaine(A), domaine que 'on
muni d’'une métrique d

Pr{A(v) = y] < eIV Pr[A(vy) = y]. (2.3)

La définition [2.3] conduit a trois scénarios :
1. Lorsque d(vi,v2) = 1, cela nous raméne a la définition[4]de la LDP.

2. Lorsque v; et v, sont trés proches, I'algorithme A ne doit pas permettre la distinction
des antécédents lorsqu’on voit une image.

3. En cas d’'une grande distance entre v; et v,, la e.d-privacy permet que les sorties
de lalgorithme A soient également distinctes.
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2.6/ MECANISME DE LAPLACE

Il existe de multiples mécanismes qui respectent les critéres de la confidentialité différen-
tielle. lls peuvent étre classés en fonction du type de données qu'ils traitent (catégorielles,
réelles, entiéres) ainsi que de leur pertinence par rapport a une question particuliére.
Lun de ces mécanismes est le mécanisme Laplacien, qui a été introduit par|Dwork et al.
(2006). Il est frequemment employé pour les données réelles, et sa définition est exposée
ci-dessous :

Définition 6 : Mécanisme Laplacien dans un intervalle d’amplitude A
(Dwork et al., [2006)

Dans le mécanisme Laplacien, une valeur numérique v est transformée en une
valeur numérique MLap(v, A, €) telle que

A
MLap(v,A,e) =v + Lap(z) (2.4)
ou Lap(%) est la distribution de Laplace centrée en 0 et dont le paramétre
d'échelle est 2.

2.7/ MECANISME EXPONENTIEL

Lalgorithme du mécanisme exponentiel est couramment utilisé dans le cadre d’'un en-
semble de données discrétes. Il a été congu pour remédier a une limitation du mécanisme
de Laplace qui ne s’applique pas de maniére appropriée a certaines données discretes.
La formalisation du mécanisme exponentiel est la suivante :

Définition 7 : Mécanisme exponentiel (McSherry et Talwar, [2007)

Soit x I'élément a protéger, R un ensemble de sorties possibles et U : DXR — R,
une fonction de score avec une sensibilité globale Ay . Le mécanisme exponen-
tiel produit la sortie r € R avec une probabilité proportionnelle a :

eU(x,r)

e (2.5)

exp

La fonction de score U(x,r) est utilisée pour évaluer la similarité entre I'élément x et la
sortie potentielle r, et elle est définie dans le but d’incorporer la notion d’utilité dans le
mécanisme en établissant une distance entre les éléments.
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2.8/ GEO-INDISTINGUABILITE

La géo-indistinguabilité est un mécanisme de protection de la vie privée introduit par |An-
dres et al. (2013), spécialement congu pour les données géographiques. Ce mécanisme
repose sur le concept de confidentialité différentielle, en adaptant le mécanisme de La-
place.

Définition 8 : Géo-Indistinguabilité (Andres et al., [2013)

Le mécanisme M satisfait e-Géo-Indistinguabilité si pour deux localisations x; et
X, dans un rayon r, la sortie y des deux est (g, r)-Géo-Indistinguabilité :

P
Priyix) < e, Vr>0,VYy,Vxi,x; 1 d(x;, x) < 1.
Pr(y|xy)

cela signifie que pour tout point x, situé dans un rayon r par rapport a x;, la Géo-
Indistinguabilité oblige les distributions correspondantes a étre au plus [ = er
éloignées 'une de l'autre.

Plus précisément, la géo-indistinguabilité consiste a ajouter du bruit aux coordonnées
(x,y) d’une localisation X pour obtenir une nouvelle localisation Y = (x’,y’) en utilisant
les coordonnées polaire de X et le mécanisme de Laplace polaire dans le plan continu
(Andres et al., |2013). Cette approche permet de dissimuler les informations sensibles
tout en conservant une certaine pertinence des données géographiques.

La géo-indistinguabilité trouve de nombreuses applications dans la littérature avec plus
de 1700 citations. Elle est pertinente dans divers domaines (Arcolezi et al., [2021]; |(Chat-
zikokolakis et al., 2015} |Qiu et al., 2020), tels que la recherche sur la mobilité, la gestion
de la circulation, la planification urbaine, etc.

2.9/ CONCLUSION

Dans ce chapitre, nous avons exposé les algorithmes présents dans la littérature qui
traitent de la protection de la vie privée. Nous avons discuté de l'algorithme de k-
anonymat ainsi que de ses limites liées au choix de la valeur de k. La confidentialité
différentielle et ses mécanismes dérivés, tels que la confidentialité différentielle locale et
la confidentialité différentielle basée sur une métrique, ont également été abordés. Nous
avons exploré les domaines d’application de chaque concept et expliqué leur utilisation
respective. Ensuite, nous avons défini deux algorithmes aléatoires, a savoir le mécanisme
de Laplace et le mécanisme exponentiel, qui permettent de garantir la confidentialité dif-
férentielle. Enfin, nous avons présenté une application de la confidentialité différentielle,
a savoir la géo-indistinguabilité.
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APPRENTISSAGE AUTOMATIQUE :
MODELES DE CLASSIFICATION

ans le chapitre [2, nous avons examiné les mécanismes de protection de la vie pri-
D vée qui existent dans la littérature. Dans ce chapitre, nous nous concentrons sur le
domaine de I'apprentissage automatique, plus précisément sur les modeéles de classifica-
tion. Nous débutons ce chapitre en présentant 'apprentissage machine et ses différentes
branches (Section [3.1). Nous mettons en avant I'apprentissage supervisé, qui constitue
un point central de notre étude. Par la suite, nous passons en revue plusieurs modéles
d’apprentissage machine dans la section [8.2l Ensuite, dans la section [3.3, nous nous
penchons plus particulierement sur les réseaux de neurones artificiels, en exposant leur
processus d’entrainement, les hyperparameétres associés a un modéle de classification,
ainsi que les métriques d’évaluation pertinentes.

3.1/ INTRODUCTION

Lapprentissage machine (Turing et al., [1936]; Koza et al., [1996) représente une compo-
sante essentielle de l'intelligence artificielle, se concentrant sur la création d’applications
capables d’apprendre des données et d’améliorer leur précision au fil du temps, sans
nécessiter de programmation préalable pour cette amélioration. Contrairement aux algo-
rithmes classiques basés sur une séquence d’instructions fixes, 'apprentissage machine
peut acquérir automatiquement des connaissances a partir des données. On distingue
généralement trois branches principales de I'apprentissage machine : 'apprentissage su-
pervise, 'apprentissage non supervise et I'apprentissage par renforcement.

Lapprentissage supervisé (Burkart et Huber, 2021} Singh et al., 2016) est une technique
qui repose sur un ensemble de données d’exemples, comprenant des données avec des
étiquettes associées. Pour former un modele, il faut fournir a ce dernier des données
d’entrainement (entrées) ainsi que les sorties souhaitées (classes ou valeurs cibles) qui
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correspondent aux solutions attendues pour la tache a résoudre. Par exemple, dans le
cas de la classification d'images de chats et de chiens, les données d’entrainement se-
raient constituées d’'images de chiens et de chats, chacune étant associée a I'étiquette
correcte. Le principe de I'apprentissage supervisé consiste a faire des prédictions, com-
parer ces prédictions aux sorties correctes, puis ajuster les paramétres du modeéle pour
se rapprocher progressivement de la bonne solution, jusqu’a ce que la différence entre la
prédiction et la sortie souhaitée soit jugée acceptable. Les taches typiquement résolues
par I'apprentissage supervisé incluent la classification et la régression, et c’est principa-
lement cette branche qui est au coeur de nos travaux dans ce manuscrit.

Lapprentissage non supervisé (Usama et al., [2019; Hahne et al., [2008), a I'inverse de
I'apprentissage supervisé, repose sur I'entrainement de modéles sur des ensembles de
données non étiquetés, ou les sorties associées aux entrées ne sont pas connues a
'avance. Cette branche de I'apprentissage machine est couramment utilisée pour les
taches de regroupement et d’association. Enfin, I'apprentissage par renforcement (Kael-
bling et al.,[1996) est une technique d’entrainement qui ne repose pas sur des données
d’exemple. Les modéles apprennent dans ce cas en interagissant avec leur environne-
ment, en réalisant des actions et en recevant des récompenses ou des pénalités en fonc-
tion des résultats de ces actions. Lapprentissage par renforcement est principalement
utilisé dans des situations d’essais et d’erreurs, ou une séquence de résultats réussis est
renforcée pour développer la meilleure stratégie ou solution.

3.2/ MODELES D’APPRENTISSAGE MACHINE

Depuis I'émergence de I'apprentissage automatique, de nombreux algorithmes ont été
développés pour résoudre des problemes de classification (Kotsiantis et al.,|2007). Nous
citons ci-apres certains des principaux :

— Régression Logistique (Hosmer Jr et al., 2013) : il s’agit d’'un algorithme de classi-
fication simple qui modélise la relation entre les entrées et la probabilité d’apparte-
nance a une classe.

— Arbres de décision (Von Winterfeldt et Edwards|, 1986) : c’est un algorithme utilisé
pour diviser 'ensemble des données en sous-ensembles homogénes en fonction
d’un certain nombre de critéres.

— Machines a vecteurs de support (SVM) (Cortes et Vapnik, [1995) : ce sont des al-
gorithmes de classification linéaire binaire non probabilistes qui sont utilisés pour
trouver une frontiere de décision qui permet de dissocier les deux classes.

Ces algorithmes sont des outils puissants dans le domaine de I'apprentissage automa-
tique, facilitant la résolution de diverses taches complexes. Cependant, ils présentent
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certaines limites, notamment dans le traitement des données non structurées (images,
textes, etc.), ainsi que dans la manipulation de volumes de données importants. Lintro-
duction des réseaux de neurones artificiels vient surmonter ces défis.

3.3/ RESEAUX DE NEURONES ARTIFICIELS

Lémergence des réseaux de neurones (Lettvin et al., [1959) a représenté une révolution
majeure dans le domaine de I'apprentissage automatique. Un réseau de neurones arti-
ficiel est une structure composée de couches successives de neurones interconnectés,
aboutissant a une couche de sortie. Cette architecture forme la base de I'apprentissage
profond (Goodfellow et al., 2016; |LeCun et al., [2015). Voici quelques modéles d’appren-
tissage profond :

— Modéle MLP (Rosenblatt, [1958) : il s’agit d’une architecture de réseau de neurones
composée de plusieurs couches de neurones interconnectées. Le MLP est princi-
palement utilisé dans des taches d’apprentissage supervisé, telles que la classifi-
cation et la régression.

— Reseaux de neurones reccurents (RNN) (Amari, [1972) : les RNN sont congus pour
traiter des données séquentielles. lls possédent une structure qui leur permet de
prendre en compte I'historique des données et de maintenir une mémoire interne.
Pour surmonter certaines limites des RNN classiques, comme le probléme de la
mémoire a long terme, des variantes ont été développées, notamment les "Long
Short-Term Memory" (LSTM) (Hochreiter et Schmidhuber, [1997) et les "Gated Re-
current Unit" (GRU) (Dey et Salem, 2017).

Les techniques d’apprentissage profond ont été largement exploitées pour résoudre di-
verses taches complexes, particulierement dans le domaine de la recherche médicale,
gue ce soit pour le traitement d'images, I'analyse de textes ou I'étude des caractéris-
tiques complexes des données (Rahimy, [2018];|Shorten et al., 2021} |Ker et al., [2017).

3.3.1/ PROCESSUS D’APPRENTISSAGE : DESCENTE DU GRADIENT (AMARI|
1993)

Le processus d’entrainement d’'un réseau de neurones artificiels consiste a rechercher
les paramétres optimaux qui permettent de résoudre une tache donnée. Cette recherche
des parameétres optimaux repose sur la fonction de perte (Wang et al., 2020a). La fonc-
tion de perte d'un réseau de neurones est essentiellement la différence entre la valeur
attendue et la valeur prédite par le modele. Lentrainement d’un réseau de neurones pour
une tache consiste a minimiser cette fonction de perte afin d’augmenter la précision du
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modéle. Ce processus de minimisation est effectué a 'aide de la descente de gradient
(Amari, |1993), une technique d’optimisation couramment utilisée en apprentissage auto-
matique. Trouver le minimum de la fonction de perte n’est pas une tache simple car cette
fonction dépend de tous les paramétres du réseau, des couches initiales aux couches
finales. Plusieurs approches (Ruder, 2016) ont été proposées dans la littérature pour
converger rapidement vers ce minimum et améliorer les performances du modéle.

Aprés le traitement de chaque couche du réseau, il est courant d’appliquer des fonc-
tions d’activation (Sharma et al., 2017) pour normaliser les sorties. Lorsque I'on atteint la
couche finale, la fonction d’activation appropriée a la tache est utilisée pour normaliser la
sortie du réseau. Par exemple, dans le contexte des taches de classification, I'objectif est
généralement d’obtenir des valeurs probabilistes. Selon la nature de la tache, deux types
de fonctions d’activation sont fréquemment employés :

e Sigmoid : une fonction d’activation utilisée dans les classifications binaires (deux
classes : oui/non) ou dans les classifications a choix multiples (lorsqu’il y a un ou
plusieurs choix parmi trois classes ou plus). La fonction sigmoid produit des valeurs
dans l'intervalle [0, 1] et est souvent utilisée pour estimer la probabilité d’apparte-

nance a une classe. ]

1+e*

Sigmoid(x) =

e Softmax : une fonction d’activation utilisée dans les classifications a choix multiples,
ou une instance peut appartenir a plusieurs classes. La fonction softmax convertit
les scores de sortie du réseau en une distribution de probabilité sur les classes,
ce qui permet de déterminer la probabilité d’appartenance de I'instance a chaque
classe.

Xi

e .
Sofmax(x); = o pour i=1,..., ket x=(xj...,x).
i=1€

Nous emploierons ces deux fonctions dans cette étude en fonction des différentes taches.
La fonction de perte utilisée fréquemment pour les problémes de classification est I'en-
tropie croisée (De Boer et al,2005). Elle est formulée dans la définition [9]

Définition 9 : Entropie croisée binaire (De Boer et al., [2005)

Soient y la valeur réelle et p la valeur prédite par le modéle, I'entropie croisée
binaire L(y, p) est définie comme suit :

1 N
LO.p) =~ D yi X Log(py) + (1 =) x log(1 = p(y)
i=1

ou N représente le nombre de classes.

En ce qui concerne la méthode de descente de gradient (rétropropagation), nous utilisons
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l'algorithme AdamW (Loshchilov et Hutter, 2017), une extension de l'algorithme Adam
(Kingma et Ba, 2014) (Adaptive Moment Estimation).

3.3.2/ LES PARAMETRES D’UN MODELE D’APPRENTISSAGE PROFOND

Le processus d’apprentissage pour un probléeme de classification de données textuelles
repose sur quelques parameétres importants. Nous présentons dans le tableau (3.1

quelques-uns d’entre eux :

Valeur expéri-

Paramétre
mentale

Description

Taux d’apprentissage [1074,3 x 1077]

[l contr6le la taille des pas de mise a jour le long
du gradient. Habituellement, une valeur tres petite
est utilisée afin que les poids soient moins modifiés
a chaque itération, ce qui évite de manquer les va-
leurs optimales de la fonction d’erreur

Dropout 107!

C’est une technique de régularisation pour réduire
le surapprentissage dans les réseaux de neurones.
Il est fixé a 10~! dans ce travail, ce qui signifie que
10% des neurones sélectionnés sont ignorés pen-
dant I'entrainement

Taille du lot d’entrainement | [4, 8, 16, 32]

C’est le nombre d’échantillons d’entrainement a trai-
ter avant que les parameétres internes du modele ne
soient mis a jour

Il définit le nombre maximum de "mots" dans les

Longueur maximale [64,128,256] phrases
sz C’est le nombre de passages complets a travers
Nombre d'époques [10, 15,20, 30] 'ensemble de données d’entrainement

TABLE 3.1 — Les parametres du processus d’entrainement

3.3.3/ OPTIMISATION DES PARAMETRES

Dans 'apprentissage automatique, la problématique réside dans la détermination de la
configuration optimale des paramétres en vue d’atteindre un modéle de performance op-
timale. La méthode la plus rudimentaire consisterait a explorer 'ensemble des combinai-
sons possibles et a choisir celle qui engendre les résultats les plus probants. Cependant,
cette approche s’avére généralement irréalisable en raison du temps et des ressources
gu’elle nécessite. Pour surmonter cette limitation, diverses stratégies (Bergstra et al.,
2013) ont été proposées dans la littérature, visant a converger rapidement vers la confi-
guration optimale.

Dans le cadre de notre étude, nous avons choisi d’employer I'estimateur de Parzen struc-
turé en arbre (Bergstra et al., [2011), qui représente un algorithme bayésien traditionnel
d’optimisation, spécifiquement adapté a des modéles de classification. Nous avons en-
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trepris des expérimentations en testant diverses configurations de paramétres a l'aide de
cet algorithme, comme illustré par la Figure [3.1]

Architecture
du modele

[Modeles]

Corjpus
d'apprentissage

* Taux d'apprentissage

« Epoque
* Longueur maximale Processus
+Taille du lot d'entrainement

d'entrainement

* Dropout

Domaine d'optimisation}

Optimisation des
hyperparamétres

Epoques [10, 15, 20, 30]
Longueur maximale [64, 128, 192, 256]

Lot d'entrainement [8, 16, 32, 64]

FIGURE 3.1 — Processus d’optimisation des hyperparametres.

3.3.4/ METRIQUES D’EVALUATION

Dans ce manuscrit, nous faisons usage des mesures classiques pour évaluer les modeéles
de classification : la précision, le rappel et le F;-score, toutes issues d’'une matrice de
confusion.
— Matrice de confusion (Liang, 2022) : c’est une méthode représentée sous forme de
tableau utilisée pour évaluer la performance d’'un modéle de classification.

Prédite
Positive Négative
Positive | Vraie Positive (TP) | Fausse Négative (FN)
Négative | Fausse Positive (FP) | Vraie Négative (TN)

Réelle

TABLE 3.2 — Matrice de confusion

e Vraix Positifs (TP) : TP sont les observations correctement prédites comme posi-
tives.
¢ Vraix Négatifs (TN) : TN sont observations correctement prédites comme négatives.
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e Faux Positifs (FP) : FP sont les observations négatives mais prédites positives.

e Faux Négatifs (FN) : FN sont les observations positives mais prédites négatives.

Les mesures de performances sont définies ci-apres :
Définition 10 : Précision

La précision est le rapport entre les observations vraies positives (TP) et les
valeurs prédites positives globales (TP+FP) :

TP

Precision = ————
TP+ FP

Définition 11 : Rappel

Le rappel est le rapport des observations vraies positives et 'ensemble des ob-

servations (TP+FN) : P

R = ——
PPE = TP L FN

Définition 12 : F;-score
Le score F est la moyenne harmonique du rappel et de la précision :

B 2 Cox Rappel X Precision _ TP
b Rappel=! + Precision™! a Rappel + Precision TP+ %(FP + FN)

Dans la classification a étiquettes (classes) multiples, pour avoir une vue d’ensemble de
la performance globale du modéle, la micro/macro-moyenne de la précision, du rappel et
du score F; est utilisée.

e Macro-moyenne : pour une métrique donnée (Précision, Rappel, ...), la macro-
moyenne est la moyenne arithmétique de cette métrique pour toutes les classes
indépendament de la taille de celle-ci. Pour N classes on a :

5\;1 Macro — F;

Macro — Fi = N

e Micro-moyenne : la micro-moyenne est la moyenne harmonique du rappel et de
la précision en sommant les valeurs TP, FN, et FP de la matrice de confusion de
chaque classe. Pour N classes on a :

>N, TP
N TP+ 1N, FP+ XN FN)

Micro - F =
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3.4/ CONCLUSION

Dans ce chapitre, nous avons abordé I'apprentissage automatique, en mettant particulié-
rement I'accent sur les systéemes de classification basés sur I'apprentissage supervisé.
Nous avons exploré les divers éléments constitutifs d’'une architecture de réseau de neu-
rones, notamment la descente de gradient, les fonctions d’activation, les fonctions de
perte, les hyperparametres, les techniques d’optimisation, et les métriques d’évaluation
appropriées pour les modeles de classification. Dans le cadre de ce travail, nous utilise-
rons ces outils algorithmiques et scientifiques dans les chapitres suivants (Chapitres [7| et
[9) pour construire nos propres modéles.



4

EVOLUTION DU TRAITEMENT
AUTOMATIQUE DU LANGAGE NATUREL

ans le chapitre [8} nous avons exploré I'apprentissage automatique, les réseaux de
D neurones, ainsi que les concepts liés aux modeéles de classification utilisés dans
cette étude. Dans ce chapitre, nous nous penchons sur I'évolution du traitement du lan-
gage humain par les machines au fil des années. Nous commengons par retracer les
premieres approches des années 50, notamment en ce qui concerne la tache de tra-
duction, jusqu’aux modeles d’aujourd’hui (Section Dans la section nous exami-
nons les méthodes classiques (One hot encoding, bag of words) de représentation pour
les taches de classification. Par la suite, nous abordons, dans la section la repré-
sentation par apprentissage automatique, qui permet de capturer le contexte du texte
(Word2Vec, GloVe, FastText, ELMO). Enfin, dans la section [4.4] nous nous penchons sur
innovation majeure en matiére de représentation par apprentissage, a savoir I'architec-
ture des Transformers, ainsi que les modeéles dérivés et les concepts d’entrainement qui
les accompagnent. Ce chapitre s’inspire des travaux de (Naseem et al., 2021)) et de (Johri
et al., |2021).

4.1/ INTRODUCTION AU TRAITEMENT AUTOMATIQUE DU LANGAGE
NATUREL

Le traitement automatique du langage naturel (TALN) (Chowdhary et Chowdhary, 2020)
représente le processus par lequel les machines interprétent le langage humain. Il sert de
pont entre le langage humain et la capacité de la machine a en saisir le sens. Aujourd’hui,
l'interaction avec les machines basée sur le TALN est devenue courante. Par exemple,
une commande vocale simple a un assistant vocal contemporain comme "Ok Google,
quel temps fera-t-il lundi ?" peut générer une réponse comme "Il fera 18 degreés et enso-
leillé. Vous devriez porter des lunettes de soleil.". Le TALN trouve de nombreuses autres

33
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applications (Chowdhary et Chowdhary, |2020; |Spyns!, (1996 |[Deng et Liu, 2018; Khurana
et al.| 2023). Cette capacité a interpréter le langage humain est le fruit de nombreuses
années de recherche constante dans les domaines de l'intelligence artificielle (1A) et du
TALN. Pour cette étude, nous nous concentrons spécifiquement sur le traitement des
données textuelles.

La traduction automatique (Slocum, |1988) a été I'un des premiers domaines d’application
du Traitement Automatique du Langage Naturel (NLP). Lobjectif était de développer un
systeme automatique capable de traduire du texte d’une langue a une autre. Plusieurs
systémes (Lees| (1957} |[Hockett, [1972; Winograd, 1980) ont été proposés pour réaliser
cette tache. La plupart de ces premiers systemes étaient basés sur des régles et uti-
lisaient des dictionnaires de correspondance. Dans ces systémes, une séquence était
traduite dans la langue cible en se basant sur les correspondances préétablies. Ces
systémes étaient efficaces pour traduire des phrases courtes et simples, mais rencon-
traient des obstacles lorsque la séquence a traduire devenait complexe. Lintroduction de
'apprentissage machine a ouvert la voie a d’autres méthodes avancées d’interprétation
automatisée. Les algorithmes probabilistes ont notamment amélioré les systemes de tra-
duction basés sur des régles. Cependant, il demeurait difficile de saisir les ambiguités
inhérentes au langage humain. Par exemple, dans les deux séquences suivantes : "lance
le programme” et "lance le stylo", le mot "lance" n’a pas exactement la méme significa-
tion. Lémergence de I'apprentissage profond a suscité des réflexions sur cette complexité
linguistique, ce qui a conduit aux systemes actuels dotés de capacités d’interprétation du
langage autrefois inaccessibles.

4.2/ REPRESENTATION TEXTUELLE

Pour permettre a la machine d’interpréter du texte, il a été essentiel de développer des
méthodes pour convertir une séquence textuelle en valeurs numériques. Les ensembles
de données textuelles contiennent souvent de nombreux éléments insignifiants tels que
la ponctuation, les abréviations, etc., qui peuvent avoir un impact négatif sur les perfor-
mances d’un modéle de classification de texte. Pour nettoyer et prétraiter les données
textuelles, plusieurs techniques ont été proposées, parmi lesquelles :

o Tokenisation : il s’agit du processus de transformation de texte (phrases) en tokens
(mots). C’est généralement la premiére étape de toute tache de Traitement Auto-
matique du Langage Naturel (TALN).

e Stemming (Découpage) : les mots peuvent exister sous de nombreuses formes
différentes, bien que leur signification sémantique reste la méme. Cette technique
consiste a supprimer les suffixes et les préfixes pour obtenir la forme de base d’un
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mot.

e Lemmatisation : elle a un objectif similaire au stemming, mais utilise la connais-
sance lexicale pour transformer les mots en leur forme de base.

o Etiquetage POS (Part Of Speech) : cette technique permet de structurer gramma-
ticalement une séquence en associant chaque mot a sa catégorie grammaticale.
Elle aide a comprendre la structure grammaticale des phrases.

e Traitement des négations : alors que les négations sont généralement évidentes
pour les étres humains et permettent de déterminer le contexte d’'une phrase, elles
peuvent étre problématiques pour la représentation correcte par une machine. Cette
technique vise a prendre en compte les négations dans I'analyse du texte.

La représentation textuelle joue un rdle crucial car elle constitue le point d’entrée de
tout modele de TALN. Au fil des années, plusieurs techniques (Naseem et al., 2021) ont
été proposées pour extraire au mieux les caractéristiques d’'une séquence textuelle. Les
premiéres approches étaient généralement basées sur la frequence des mots dans une
séquence, et elles servaient a transformer le texte en vecteurs de valeurs numériques
représentant le nombre d’occurrences de chaque mot dans une séquence donnée. Parmi
ces techniques (Qader et al.,2019), on peut citer le "one-hot encoding”, le "bag of words",
la "fréquence des termes", etc.

4.3/ REPRESENTATION PAR ENTRAINEMENT

Les approches basées sur la fréquence des mots, malgré leurs améliorations, ne par-
viennent pas a capturer le sens syntaxique et sémantique des mots de maniére sa-
tisfaisante. Lintroduction des réseaux de neurones artificiels a révolutionné I'approche
classique de la représentation textuelle. Ainsi, I'apprentissage non supervisé a permis
de franchir une étape importante dans la représentation textuelle. La représentation tex-
tuelle par apprentissage, également appelée "word embeddings" (Naseem et al., 2021),
a facilité de maniére significative les tadches de TALN en utilisant les connaissances préa-
lables sur la représentation textuelle pour plusieurs applications. Cette approche a inspiré
des méthodes telles que Word2Vec (Mikolov et al., [2013), GloVe (Manning et al., [2014),
FastText (Bojanowski et al., |2016), et d’autres.

Cependant, méme si ces premiers modéles de représentation par apprentissage par-
viennent a capturer le sens syntaxique et sémantique d’'une séquence, la question de
la représentation contextuelle d’'une séquence demeure. Lémergence des réseaux de
neurones récurrents (Schuster et Paliwal, [1997) a inspiré les premieres méthodes de
représentation textuelle avec prise en compte du contexte. Ces approches consistent
généralement a représenter séquentiellement une séquence, ce qui signifie que la repré-
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sentation d’'un mot dans une séquence dépend de la représentation du mot précédent,
et cette opération est effectuée dans les deux sens. Le modéle basé sur les RNN le plus
avancé est ELMO (Peters et al., 2018), qui repose sur des réseaux de neurones LSTM
(Long Short Term Memory) bidirectionnels (Hochreiter et Schmidhuber, |[1997) et qui a
été pré-entrainé sur de vastes ensembles de données, notamment Wikipédia. Lors de
son introduction, ELMO a surpassé les modéles RNN existants sur plusieurs taches de
Traitement Automatique du Langage Naturel (TALN), avec des scores F de 85.8 %, 84.6
%, et 92.22 % respectivement sur les taches Rajpurkar et al.|(2016), He et al.| (2017), et
Sang et De Meulder (2003).

4.4/ ARCHITECTURE DES TRANSFORMERS

Le domaine du traitement automatique du langage naturel a connu une avanceée signifi-
cative au cours des derniéres années grace a l'introduction de I'architecture des Trans-
formers (Vaswani et al., [2017) en atteignant les meilleurs scores BLEU (Papineni et al.,
2002) sur la tache de traduction (41.0 sur le corpus "WMT 2014 English-to-French" et
28.4 sur le corpus "WMT 2014 English-to-German"). Cette architecture repose sur le
mécanisme d’auto-attention, qui permet de représenter chaque mot d’'une séquence en
tenant compte de I'ensemble de la séquence. Larchitecture des Transformers (Vaswani
et al., 2017) se compose de deux principaux blocs : 'encodeur et le décodeur. Cette ar-
chitecture est illustrée dans la figure[4.1] GPT (Radford et al.,[2019) est le premier modéle
pré-entrainé basé sur les Transformers. Dans le cadre de notre travail, nous allons nous
intéresser principalement au premier bloc des Transformers, I'encodeur.

4.4.1/ BERT

Le modéle de représentation textuelle le plus emblématique basé sur I'encodeur est
BERT (Bidirectional Encoder Representations from Transformers), développé par [Dev-
lin et al. (2018). BERT a été entrainé en se focalisant sur deux taches non supervisée :

1. Modeéle de langage masqué : cette tache implique l'utilisation d’'un modeéle de lan-
gage masqué (MLM), ou 15% des mots sont arbitrairement masqués (remplacés
par [MASK]). Le modéle est ensuite entrainé pour prédire les mots masqués.

2. Prédiction de la phrase suivante : il s’agit d’'une tache de classification binaire ou
une paire de phrases est présentée au modéle. Ce dernier est formé pour identifier
quand la deuxiéme phrase suit logiguement la premiere.

Ces deux taches non supervisées ont pour objectif de favoriser la prédiction bidirection-
nelle et d’'améliorer la compréhension au niveau des phrases du modéle. BERT est un
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FIGURE 4.1 — Architecture des Transformers (Vaswani et al., 2017)

réseau de Transformers qui se compose exclusivement d’encodeurs, avec différentes ver-
sions comprenant un nombre variable d’encodeurs (N = 12 ou 24, par exemple, pour les
versions de base et large avec des nombres de paramétres différents). Pré-entrainé sur
un vaste corpus de texte en anglais, englobant l'intégralité de Wikipédia et du Corpus de
Livres, BERT a surpassé tous les modéles existants lors de son introduction, obtenant un
score moyen de 81.2 sur toutes les taches GLUE (Wang et al., 2018a). Depuis son intro-
duction, BERT et ses dérivés (Devlin et al., [2018;; |Alsentzer et al., 2019 |Le et al.| 2019|;
Conneau et al., 2019; Lee et al., 2020} [Martin et al., |2019) ont été largement adoptés
pour accomplir diverses taches de traitement du langage naturel.

Certains modéles sont spécifiquement ré-entrainés sur des corpus de texte liés a un do-
maine particulier. Par exemple, ClinicalBERT (Alsentzer et al., [2019) et BioBERT (Lee
et al., 2020) ont été formés sur des données médicales pour aborder des taches spéci-
fiques au domaine médical. Ce qui permet leur adaptation au vocabulaire médical. Mal-
heureusement, il n’existe pas actuellement de modéle équivalent en frangais pour les
domaines médicaux, ce qui crée un écart dans ['utilisation des techniques d’apprentis-
sage automatique pour le traitement de documents en frangais par rapport a I'anglais.
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4.4.2/ MODELES FRANCAIS : CAMEMBERT & FLAUBERT

Ladaptation de modéles de langage comme BERT a d’autres langues, dont le francais,
a considérablement enrichi le domaine du traitement automatique du langage naturel
(TALN). Deux modeles majeurs ont été développés en langue francaise : FlauBERT (Le
et al., )2019) et CamemBERT (Martin et al., 2019).

e CamemBERT : c’est un modele développé par |Martin et al.| (2019). Il est basé sur
I'architecture RoBERTa (Liu et al., 2019) et a été entrainé avec le corpus OSCAR
(Suarez et al.,|2019) en se focalisant sur la tdche du modéle de langage masqué.

e FlauBERT : c’est un modéle de type BERT concu par |Le et al. (2019). Il a été
entrainé en utilisant un ensemble de corpus provenant de sources diverses (Li et al.,
2019; [Tiedemann, 2012), en se concentrant sur les deux taches non supervisées
mentionnées précédemment.

Il est important de noter que des modéles multilingues existent également, tels que XLM-
R (Conneau et al.,|2019), offrant la capacité de traiter simultanément plusieurs langues.

4.4.3/ LIMITES DES TRANSFORMERS

La limitation des modeles Transformers, telle que BERT, est leur capacité limitée en
termes de taille d’entrée, généralement autour de 512 tokens. Cela peut étre probléma-
tique pour le traitement de documents cliniques ou d’autres types de documents longs qui
dépassent souvent cette limite. Pour aborder ce probléme, plusieurs solutions (Dai et al.,
2022) existent dans la littérature. Dans |Pappagari et al. (2019), les auteurs ont décrit des
méthodes hiérarchiques qui consistent a diviser le document en segments de taille abor-
dable qui peuvent étre traités par des modeles Transformers. Ensuite, les encodages de
ces segments sont agrégés dans une couche supérieure, souvent a I'aide de réseaux de
neurones récurrents, de couches linéaires ou d’autres couches de Transformers.

Plus récemment, une autre solution a été présentée avec le modéle LongFormer (Beltagy
et al., [2020). Il s’agit d’'un modéle qui intégre une attention parcimonieuse, c’est-a-dire
qu’il utilise une attention locale entre des fenétres de tokens voisins, tout en conservant
une attention globale qui permet de réduire la complexité calculatoire du modeéle. En
conséquence, LongFormer peut traiter des séquences allant jusqu’a 4096 tokens, ce qui
le rend particulierement adapté a la gestion de documents plus longs. Ces approches
hiérarchiques et les modéles comme LongFormer ont contribué a surmonter la contrainte
de taille d’entrée des modéles Transformers.
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4.5/ TACHE DE TALN : TRANSFERT D'APPRENTISSAGE

Le transfert d’apprentissage est une technique d’entrainement qui consiste a adapter un
modele préalablement entrainé sur une tache spécifique a une nouvelle tache. Cette ap-
proche a été introduite par [Howard et Ruder (2018) avec le modéle ULMFit. Le transfert
d’apprentissage est largement utilisé dans le domaine de 'apprentissage automatique,
en particulier dans le Traitement Automatique du Langage Naturel (TALN), car il permet
de tirer parti des représentations textuelles de modéles non supervisés tels que BERT,
qui ont été préalablement entrainés sur de vastes corpus de texte, pour des taches fi-
nales telles que la classification de texte, méme avec de petits ensembles de données
labellisées. Dans le cadre de cette étude, nous utilisons cette technique pour développer
nos modéles de classification.

4.6/ CONCLUSION

Dans ce chapitre, nous avons exploré le domaine du traitement automatique du langage
naturel (TALN) et les différentes approches utilisées pour représenter et comprendre les
données textuelles. Nous avons observé I'évolution des techniques au fil des années,
mettant en lumiéere les progrés significatifs réalisés dans ce domaine. Nous avons com-
mencé par discuter des représentations classiques telles que I'encodage one-hot et le
modele "Bag of Words". Bien que ces approches aient été largement utilisées, elles pré-
sentent des limitations en termes de compréhension sémantique et de prise en compte
du contexte. Lavenement de I'apprentissage profond a ouvert la voie a de nouvelles ap-
proches capables de saisir la sémantique et la syntaxe du texte de maniére plus avancée
(Word2Vec, GloVe, FastText). Les réseaux de neurones récurrents (RNN) ont ensuite été
introduits, offrant la possibilité de modéliser les dépendances séquentielles dans le texte
(ELMO). Larrivée des modeles Transformers a marqué une avancée majeure dans le
TALN. Grace a leur mécanisme d’auto-attention, les Transformers ont réussi a capturer
efficacement la sémantique, la syntaxe et le contexte des données textuelles, donnant
naissance a des modeéles tels que BERT. Cependant, un défi persiste avec ces modeles :
leur capacité a traiter de longues séquences de texte. Pour relever ce défi, plusieurs so-
lutions ont été proposées dans la littérature, notamment les Transformers hiérarchiques
ou le modéle Longformer. Ces modéles pré-entrainés sur de vaste corpus de texte nous
permet d’aborder plus efficacement les taches finales de TALN comme la classification
de texte, en utilisant la technique du transfert d’apprentissage.






5

ETAT DE UART DES TRAVAUX °
DE-IDENTIFICATION & ASSOCIATION
DES CODES CIM

ans le chapitre 4, nous avons passé en revue les modéles de traitement automa-
Dtique du langage naturel tels qu'ils ont été proposés dans la littérature. Dans ce
chapitre-ci, nous allons nous pencher sur les travaux précédents portant sur les diffé-
rentes taches abordées dans le cadre de cette étude. Nous commencerons par aborder
la dé-identification dans la section et ses deux étapes : la reconnaissance d’entités
nommeées (Section[5.1.7) et la substitution (Section[5.1.2] Enfin, dans la section[5.2] nous
ferons un état de I'art sur I'association des codes CIM.

5.1/ DE-IDENTIFICATION

Cette section présente I'état de I'art des deux étapes de la dé-identification : la recon-
naissance d’entités nommées et la substitution.

5.1.1/ TACHE DE RECONNAISSANCE D’ENTITES NOMMEES

La reconnaissance d’entités nommeées est une tache de traitement automatique du lan-
gage naturel qui consiste a repérer des entités dans une séquence textuelle. Par exemple,
dans la séquence : "Monsieur Adrien Butoit, admis le 12/02/2020 ...", il serait possible
d’associer "Adrien Butoit" a une personne, "12/02/2020" a une date. Pour accomplir cette
tache, diverses approches ont été explorées, notamment I'utilisation de modeles tels que
les SVM, les arbres de décision, ou les champs aléatoires conditionnels (CRF) (Lafferty,
2001). Avec I'avenement des réseaux de neurones, des travaux récents ont pro-
posé les premiers modéles de reconnaissance d’entités basés sur ces avancées
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noncourt et al., 2016} |Liu et al., 2017).

Dans le domaine médical, les réseaux de neurones récurrents développés par Dernon-
court et al. IDernoncourt et al.| (2016)) pour la détection d’entités ont obtenu des résultats
remarquables, sur les ensembles de données publics i2b2 (at Harvard Medical School,
2014) avec 97,85% de Fi-score de et MIMIC (Johnson et al., |2016) avec 99,23% de F;-
score, en prenant en compte les attributs de la loi HIPAA que nous avons présentés dans
le chapitre précédent (Section [1.3). Nous détaillerons ces ensembles de données dans
le chapitre suivant. Ces résultats représentaient a I'époque I'état de l'art en matiere de
dé-identification dans le contexte médical. Certains travaux ont réussi a se rapprocher
des performances de Dernoncourt en combinant I'apprentissage automatique basé sur
les champs aléatoires conditionnels (CRF) avec les réseaux de neurones récurrents.

Cependant, avec les récentes avancées dans le domaine du traitement automatique du
langage naturel (voir chapitre [4), notamment I'’émergence des Transformers et de BERT,
la maniére d’aborder la reconnaissance d’entités nommeées a évolué. Parmi les nombreux
travaux récents dans ce domaine, on peut citer|Hanslo (2021) et Polignano et al.| (2021).

Dans une étude récente (Liu et al., [2023), les auteurs ont utilisé le modeéle génératif
GPT-4 avec la technique de "zero-shot learning" (Pourpanah et al., [2022) pour effectuer
la tache de reconnaissance d’entités (NER) dans le contexte de la dé-identification, en
tenant compte également de la loi HIPAA comme cadre |égal. Sur 'ensemble de données
i2b2 (at Harvard Medical School, 2014), ils ont obtenu un score F; de 99%, tandis que
les modeles utilisant BERT et ClinicalBERT ont atteint respectivement 79,8% et 97,4%.

En frangais, la reconnaissance d’entités dans le contexte médical a été abordée par C.
Grouin Grouin et al.| (2015) en utilisant initialement une approche basée sur des régles.
Ce travail a conduit au développement de I'outii MEDINA. Par la suite, I'approche a
été améliorée en incorporant I'apprentissage automatique a l'aide de I'algorithme des
champs aléatoires conditionnels (CRF), ce qui a permis d’obtenir un modéle atteignant
un score F; de 80% sur les données d’évaluation. Malheureusement, il n’existe pas de
jeux de données comparables a MIMIC ou i2b2 en frangais, ce qui rend difficile I'utilisation
de techniques d’apprentissage supervisé basées sur les réseaux de neurones.

5.1.2/ SUBSTITUTION

Dans une démarche de dé-identification, aprés avoir détecté les informations sensibles
d’'un document médical, il est nécessaire de les supprimer ou de les nettoyer pour obte-
nir un document anonyme. La complexité de cette étape de substitution, comme décrit
par Sweeney| (1996), dépend de ['utilisation prévue des documents. La méthode la plus
directe consiste a supprimer les informations détectées ou a les remplacer par leurs
catégories (par exemple, remplacer le nom "Durand" par "PER" pour personne). Cette



5.2. ASSOCIATION DES CODES CIM 43

méthode protege la vie privée, mais elle réduit |a lisibilité du document et diminue l'utilité
des données. On perd par exemple toute la chronologie des dates si chacune d’elle est
remplacée par "DATE". Pour préserver la structure du document, plusieurs chercheurs
ont exploré d’autres méthodes.

Les travaux (Douglass et al., 2004} [Levine, 2003]; [Uzuner et al., 2007}, |Douglass et al.,
2004; Deleger et al., [2014) ont abouti a une stratégie consistant a remplacer les noms
par des noms aléatoires provenant d’'une liste prédéfinie, les chaines alphanumériques
par des chaines générées de maniére aléatoire, et pour les dates, a effectuer un décalage
uniforme des jours tout en maintenant le format. Quant aux ages, ils sont plafonnés a 89
ans, conformément a la loi américaine HIPAA sur les données médicales (voir chapitre
[1), tandis que les localisations sont remplacées de maniére aléatoire a partir d’'une liste
préétablie.

Le systéme le plus couramment utilisé dans la recherche récente est celui développé par
Stubbs et al.| (2015a). Ce systéme combine les stratégies décrites précédemment. |l a
été utilisé pour créer les jeux de données i2b2 (Kumar et al., 2015) et MIMIC-11l (Johnson
et al., [2016). Dans presque toutes les catégories, les substituts générés ne sont pas liés
aux données d’origine. Cela limite le risque de ré-identification du document mais réduit
l'utilité des données, a I'exception des dates, pour lesquelles un décalage uniforme est
appliqué. Pour celles-ci, cette stratégie préserve I'utilité du document tout en soulevant
des probléemes de confidentialité. Lapproche du décalage uniforme est vulnérable, car
lintervalle entre les dates substituées reste inchangé, ce qui permet a un attaquant de
reconstruire les autres dates en connaissant une seule date dans le document.

5.2/ ASSOCIATION DES CODES CIM

Lassociation automatique des codes CIM est un défi dans la recherche médicale. Lévo-
lution de I'apprentissage automatique et du traitement automatique du langage naturel a
donné lieu a diverses approches visant a relever ce défi. Certains chercheurs, tels que
Choi et al.| (2016) et Baumel et al.| (2018), ont utilisé des réseaux de neurone récurrents
pour encoder les dossiers médicaux électroniques (DME) et prédire les résultats diag-
nostiques c’est-a-dire les codes CIM. En revanche, Shi et al. (2017) et|Mullenbach et al.
(2018) ont combiné le mécanisme d’attention avec des réseaux récurrents et convolutifs
pour développer des modeles ayant obtenu respectivement 53,2% et 53,9% de F;-score
sur le jeu de données MIMIC-1II (Johnson et al., 2016).

D’autres travaux (Xie et Xing, |2018|; Tsai et al., 2019) ont exploré différentes approches
pour tenir compte de la structure hiérarchique des codes CIM. Par exemple, Xie et Xing
(2018) a utilisé les réseaux récurrents ("Long-Short Term Memory") pour capturer les
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relations hiérarchiques entre les codes et la sémantique de chaque code. Vu et al.| (2020)
a intégré un réseau récurrent bidirectionnel ( "bidirectional Long-Short Term Memory")
avec un mécanisme d’attention sensible aux étiquettes (nous utiliserons cette technique
dans le chapitre [9). Ce modéle a atteint 57,5% de F,-score sur MIMIC-III.

Liu et al.| (2021) présente une approche utilisant un réseau de convolution avec des
connexions résiduelles pour I'extraction de représentations de toutes les couches de I'en-
codeur (Transformers (Vaswani et al., 2017)), ainsi que lintroduction de la perte focale
pour améliorer les performances des étiquettes moins fréquentes. Cette méthode a at-
teint un F-score de 58,9% sur MIMIC-III (Johnson et al., [2016).

Plus récemment,|Huang et al.| (2022) ont présenté le systeme PLM-ICD, qui se concentre
sur I'encodage de documents avec une classification a étiquettes multiples. lls ont utilisé
une architecture Transformer pré-entrainée sur un corpus médical pour obtenir un voca-
bulaire plus adapté au contexte médical. Pour gérer 'ensemble étendu de codes CIM, ils
ont utilisé le mécanisme d’attention sensible aux étiquettes (LAAT) proposé par |Vu et al.
(2020), qui integre les étiquettes dans I'encodage des documents. Compte tenu de la
limitation de la longueur des séquences traitées par les modeéles basés sur les Transfor-
mers (512 tokens), les auteurs ont également abordé le défi des séquences longues en
utilisant une approche basée sur les Transformers hiérarchiques. PLM-ICD a obtenu des
résultats de 59,8% et 50,4% de F;-score respectivement sur MIMIC-IIl (Johnson et al.,
2016) et MIMIC-II (Saeed et al., 2011).

En francais, I'article de |Dalloux et al. (2020) a proposé un modéle basé sur les réseaux
convolutifs avec un systéme de classification a étiquettes multiples pour I'association au-
tomatique des codes CIM-10. Les auteurs ont préalablement entrainé un vocabulaire a
I'aide de l'algorithme skip-gram de FastText (Bojanowski et al., 2016) sur I'ensemble des
données, puis ils ont encodé les documents avec ce nouveau vocabulaire. Pour I'appren-
tissage, ils ont utilisé un corpus de 28 000 documents associés a 6 116 codes CIM-10
différents (étiquettes). Le modéle a atteint un score F; de 39% sur le corpus de test. Pour
réduire le nombre d’étiquettes, ils ont regroupé les codes en familles en se basant sur
les trois premiers caractéres des codes, ce qui a conduit a un nouveau corpus avec 1
549 étiquettes. Le modele proposé a atteint un score F; de 52% sur ce sous-ensemble
de codes. Les performances des méthodes d’association des codes CIM sont résumées
dans le tableau

5.2.1/ CONCLUSION
Dans ce chapitre, nous avons présenté 'état de 'art des différentes taches que nous al-

lons aborder dans les chapitres a venir. En ce qui concerne la tache de reconnaissance
d’entités dans le contexte de la dé-identification, plusieurs approches ont été dévelop-
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Méthodes Corpus Langues | F;-score
| [Shietal.(2017) 53,2%
| Mullenbach et al. (2018) | 53,9%
| Muetal(2020) | Johnson etal|(2016) | Anglais | 57,5%
Liu et al.| (2021) 58,9%
| Huang et al.[(2022) | 59,8%
| |Dalloux et al.[(2020) | |Dalloux et al.[(2020) | Francais | 39%

TABLE 5.1 — Synthése des méthodes d’association automatique des codes CIM et les
scores associés

pées, obtenant des scores F; dépassant souvent les 97%.En ce qui concerne la gé-
nération des substituts, les approches de substitution sont généralement basées sur des
stratégies complétement aléatoires, ce qui est une méthode courante mais peut étre amé-
liorée. La tache d’association des codes CIM est un sujet trés exploré dans la recherche
médicale, avec de nombreuses approches visant a relever les défis inhérents a cette
tache. PLM-ICD est actuellement considérée comme I'approche la plus performante, ti-
rant parti des avanceées récentes en termes de traitement automatique du langage naturel
et de classification de texte. Ce chapitre conclut I'étude de I'état de I'art dans divers do-
maines abordés dans ce travail. Nous pouvons désormais passer aux contributions, qui
seront présentées dans les chapitres suivants.
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JEUX DE DONNEES

ans la partie précédente, nous avons examiné I'état actuel de la recherche dans les

domaines associés pour ce travail. Dans ce chapitre, nous allons nous pencher sur
les ensembles de données utilisés dans les chapitres a venir. Nous débutons en exposant
les ensembles de données publics, qui ont été mis a disposition par des initiatives de
recherche dans le domaine du traitement automatique du langage naturel (voir Section
[6.1). Ensuite, nous présentons dans la section les ensembles de données que nous
avons élaborés au cours de cette étude, spécifiguement adaptés aux différentes taches
gue nous aborderons dans les chapitres subséquents.

6.1/ JEUX DE DONNEES PUBLICS

Cette section présente les jeux de données publics mentionnés dans les chapitres sui-
vants.

6.1.1/ MIMIC-III (JOHNSON ET AL.} |2016]

MIMIC-1II (« Medical Information Mart for Intensive Care ») est une base de données
qui compile des informations relatives aux patients admis dans les unités de soins in-
tensifs d’'un grand hépital. Les données incluses englobent divers éléments tels que les
signes vitaux, les médicaments administrés, les résultats de laboratoire, les observations
ainsi que les notes enregistrées par les professionnels de santé, les codes de procédure,
les codes de diagnostic, les rapports d’imagerie, la durée de séjour a I'hdpital, et bien
d’autres.

Cette ressource, MIMIC-IIl, contient des données liées a plus de 50 000 admissions
distinctes pour des patients adultes (agés de 16 ans ou plus) ayant été pris en charge
dans des unités de soins intensifs entre 2001 et 2012.

Avant leur inclusion dans la base de données MIMIC-III, les informations ont subi un pro-
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cessus de dé-identification en conformité avec les directives de la Loi sur la portabilité et
la responsabilité de I'assurance maladie (HIPAA) visant a préserver la confidentialité des
individus (voir Section Les stratégies de dé-identification adoptées ont été préalable-
ment abordées dans le chapitre précédent.

Cette base de données trouve des applications variées, notamment dans la recherche
universitaire et industrielle en médecine, les initiatives visant a améliorer la qualité des
soins, ainsi que dans d’autres domaines (Wang et al., 2020b; Huang et al., 2022; Stubbs
et al., 2015b). Elle est une référence dans la recherche médicale. A la date de la rédac-
tion de ce manuscrit, elle comptabilise plus 5900 citations dans la littérature. Dans notre
contexte spécifique, elle est utilisée pour la tache d’association automatique des codes
CIM-10 (comme évoqué dans le chapitre [9) ainsi que pour la tache de détection d’entités
nommées liées a des informations sensibles dans le domaine médical (voir chapitre [7).

6.1.2/ 12B2 (AT HARVARD MEDICAL SCHOOL), [2014)

i2b2 constitue une entité d’envergure dans le domaine de la recherche médicale en trai-
tement automatique du langage naturel. Cette organisation propose des défis stimulants
qui visent a favoriser I'avancement des connaissances dans ce domaine spécifique. Les
organisateurs de ces défis mettent a disposition de la communauté de recherche un en-
semble de données cliniques spécialement congcu pour répondre aux taches proposées,
incluant notamment des récits cliniques longitudinaux. Le corpus i2b2 englobe plus de
20 000 comptes rendus médicaux, offrant ainsi la possibilité de traiter un éventail de pro-
blématiques biomédicales (Sun et al., [2013; [Stubbs et al., |2015b; |Liu et al., 2023), dont
lassociation automatique des codes CIM-10 (comme abordé dans le chapitre [9). A la
date de la rédaction de ce manuscrit, i2b2 comptabilise, dans la littérature scientifique,
plus de 3000 citations.

En 2014, le défii2b2 a été axé sur le concept de dé-identification. Au sein de cette édition,
des pistes spécifiques ont été définies pour se pencher sur des aspects cruciaux tels que
l'identification d’informations sensibles dans un document médical (tel qu’évoqué dans le
chapitre [7), ainsi que la génération de substituts correspondant a ces éléments (comme
mentionné dans le chapitre [g).

6.1.3/ WIKINER (NOTHMAN ET AL., [2013)

Wikiner est un jeu de données dédié a la détection automatique des entités nommées,
créé par Nothman et al. (2013). Il rassemble des articles provenant de I'encyclopédie
en ligne Wikipédia, annotés dans neuf langues différentes, dont I'anglais, I'allemand, le
francais, le polonais, entre autres. En ce qui concerne la langue francgaise, 'ensemble de



6.2. JEUX DE DONNEES CONSTRUITS 51

données est composé de plus de 61 000 pages et contient un total de plus de 3 000 000
de mots. Les annotations se répartissent en quatre catégories principales : Lieu (LOC),
Personne (PER), Organisation (ORG) et Divers (MISC).

WIikiNER constitue une ressource publique, congue dans un contexte trés général, et elle
est spécialement élaborée pour servir de base d’entrainement a des modéles visant a
identifier les quatre types d’attributs précédemment énumérés. A la date de la rédaction
de ce manuscrit, WikiNER comptabilise environ 500 citations.

6.2/ JEUX DE DONNEES CONSTRUITS

Dans cette section, nous présentons les jeux de données que nous avons construits dans
le cadre de ce travalil.

6.2.1/ HNFC-NER-EVAL

Le jeu de données HNFC-NER-EVAL représente un ensemble de données destiné a la
tache de reconnaissance d’entités. Il est constitué de 375 dossiers de patients décédés
provenant de I'Hépital Nord Franche-Comté (HNFC). Nous avons développé un script
permettant d’extraire le texte de documents PDF. Pour faciliter 'annotation manuelle de
ces dossiers, lls ont été dans un premier temps annotés automatiquement grace au sys-
téme hybride (Tchouka et al.,[2022) exposé dans le chapitre[7] puis ont ensuite fait I'objet
d’'une annotation manuelle réalisée par le personnel médical de 'HNFC en utilisant 'outil
d’annotation manuelle Doccanno (Nakayama et al., 2018).

Apres la pré-annotation automatique des fichiers, la tdche de I'annotateur consiste a exa-
miner, corriger et compléter les erreurs potentielles générées par le modele. Afin d’éviter
toute ambiguité et de définir des critéres d’annotation précis, les attributs conformes a
la réglementation HIPAA ont été formalisés. Par exemple, I'expression "Ehpad de Ber-
mont" peut étre annotée de différentes maniéres : "Ehpad" en tant qu’élément neutre,
"Bermont" en tant que lieu (LOCation) ou "Ehpad de Bermont" en tant qu’organisation
(ORGanization). De méme, "dans 3 jours" est une indication temporelle, tandis que "3 x
par jour" ne l'est pas.

Pour réduire les possibilités d’erreurs, deux annotateurs ont collaboré simultanément sur
les mémes fichiers, et chaque paire d’annotations a ensuite été examinée et fusionnée
manuellement pour créer une annotation unique. Ce processus a été réalisé par une
équipe de six annotateurs, ce qui a nécessité un total de six heures de travail par anno-
tateur.

A I'issue de cette procédure, nous avons constitué un ensemble de données de référence
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pour la détection automatique des attributs sensibles, désigné sous le nom de HNFC-
NER-EVAL. Cette démarche est synthétisée dans la figure

Pretraitemen : conversion du

fprmat Format texte Format conll IOB
Modéle
| Données | Données NER : aDvoenCneleesS
originales originales z e
: PDF : TEXTE ﬁygt?ge dzg&g;
ybride
{ANNOTATEUR #A1 Y H
ANNOTATEUR #A2} i
. Ooutil Format
. i d'annotation son
: ; manuelle
{ANNOTATEUR #X1 :
ANNOTATEUR #X2} ;
. Paire d'annotation sur
analyse et fusion de 1'ensemble des données

chaque paire d'annotation T >

L. Format
Y json

Données
manuellement

annotées

HNFC-NER-EVAL

FIGURE 6.1 — Construction du jeu de donées : HNFC-NER-EVAL

6.2.2/ HNFC-NER-TRAIN

HNFC-NER-TRAIN est une collection de données utilisée pour la détection automatique
des attributs sensibles, conformément aux attributs définis par la réglementation HIPAA.
Ce corpus est composé de légérement plus de 1500 rapports médicaux de patients dé-
cédés. Lhépital a choisi de se limiter aux patients décédés afin de minimiser au maximum
le risque de violation de la confidentialité des données, étant donné la sensibilité critique
de ces données.

Afin de préserver la confidentialité des données, cette collection de données a préalable-
ment fait 'objet d’'un processus de dé-identification. Ce processus a utilisé des méthodes
de détection et de substitution, qui seront présentées respectivement dans les chapitres|7]
et[8] Le corpus dé-identifié a été pré-annoté automatiquement par notre systéme hybride
(voir Section pour faciliter 'annotation et a été ensuite annoté manuellement, ce qui
a abouti a la création du jeu de données HNFC-NER-TRAIN pour la détection automa-
tique des informations sensibles. Ce jeu de données comprend environ 14 900 phrases
et englobe toutes les informations sensibles que peut contenir ce corpus. Pour le pro-
cessus d’entrainement, nous avons divisé HNFC-NER-TRAIN de maniére aléatoire en
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ensembles d’entrainement et de validation, avec une répartition de 90% pour I'ensemble
d’entrainement et de 10% pour 'ensemble de test.

La figure présente une représentation schématique de ce processus. Lannotation
manuelle de ce corpus a nécessité un total de 25 heures de travail par annotateur, soit
en moyenne une minute par fichier. Ce jeu de données sera exploité dans le chapitre[7]

\/

Données Données Données
originales dé-identifiées pré-annotées
automatiquement
Dé'identification Tache NER avec
avec (tchouka et al.,
(tchouka et al., 2022)
2022)
Annotation
manuelle
—— * PER
— « DATE
. LOC
+ AGE
HNFC-NER-TRAIN * ORG
« TEL
* QID

* REF

Etiquettes
d'annotation

FIGURE 6.2 — Construction du jeu de données : HNFC-NER-TRAIN

6.2.3/ ORIG-HNFC-ICD10

ORIG-HNFC-ICD10 est un jeu de données spécifiquement élaboré pour la tache d’as-
sociation automatique des codes CIM-10. Ce corpus est composé d’'une série de do-
cuments textuels qui rendent compte des séjours des patients a I'hdpital. Chaque sé-
jour d’'un patient englobe une succession de visites dans différents services hospitaliers.
Chaque service génére un document clinique qui décrit le séjour du patient dans cette
unité. Ces documents cliniques sont utilisés par les professionnels du codage médical
pour effectuer I'attribution des codes CIM-10 pertinents. Ainsi, nous obtenons une col-
lection de documents textuels non structurés qui représentent I'intégralité du séjour du
patient, associés a un ensemble de codes. Les types de documents cliniques intégrent,
par exemple, les comptes rendus d’opérations, les lettres de sortie, les rapports externes
ou encore les notes cliniques. Une illustration schématique de ce systéme est fournie
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dans la figure 6.3
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Conversion - Extraction -
Concaténation

P Comptes rendus
/ opératoires
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Documents PDF & Lettres de sortie

Documents TXT

Comptes rendus
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Comptes rendus
cliniques

\4

Codes CIM-10
associés

Matrice
binaire
indiquant la
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étiquettes

FIGURE 6.3 — Construction du jeu de donées : ORIG-HNFC-ICD10

6.3/ CONCLUSION

Dans ce chapitre, nous mettons en lumiére les différents ensembles de données utili-
sés dans le cadre de cette recherche. Tout d’abord, nous présentons les ensembles de
données publics qui ont été employés pour I'évaluation et I'entrainement des modeles
d’apprentissage automatique. Ensuite, nous abordons les ensembles de données spé-
cialement congus au cours de cette étude, destinés a mettre en place ou a valider les
modeles des taches abordées dans les chapitres suivants. Nous détaillons également

les processus de création de ces ensembles de données.
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ans le chapitre précédent, nous avons présenté les divers jeux de données utilisés

dans le cadre de ce travail. Dans ce présent chapitre, nous abordons la premiere
étape de la dé-identification, consistant en la détection des informations sensibles. Notre
démarche débute (Section[7.1) par I'exposition de la tache de reconnaissance des entités
nommées dans un contexte médical. Par la suite (Section [7.2), nous présentons les ap-
proches envisagées pour accomplir cette tdche de reconnaissance d’entités, tout en évo-
quant les défis qu’elles soulévent en vue de développer un outil parfaitement adapté au
contexte médical. Nous mettons en évidence (Section et Section les contri-
butions que nous avons apportées a ce domaine dans le cadre de ce travail. Pour clore
ce chapitre (Section[7.3), nous procédons a la présentation et a I'analyse des expérimen-
tations menées dans ce domaine. Il est a noter que la premiere contribution présentée
dans ce chapitre est publiée dans Tchouka et al.| (2022). La deuxieme contribution a été
présentée et publiée dans la conférence internationale sur les systémes et technologies
d’ingénierie biomédicale "BIOSTEC HEALTHINF 2023" (Tchouka. et al., [2023).

7.1/ TACHE DE RECONNAISSANCE D’ENTITES NOMMEES DANS UN
CONTEXTE MEDICAL

La reconnaissance des entités nommées est une tache qui consiste a identifier et caté-
goriser les informations essentielles (entités) présentes dans un texte. Une entité peut
étre un mot ou un groupe de mots.

Ainsi dans notre cas, il convient tout d’abord d’identifier les classes de mots suscep-
tibles de contenir des informations personnelles. Malheureusement, compte tenu de la
richesse du langage naturel et de la singularité de nombreux comportements humains, il
n’existe pas de réponse définitive a cette question. Certains ensembles de mots, méme

55



56 CHAPITRE 7. DETECTION AUTOMATIQUE DES ENTITES SENSIBLES

anodins en apparence, peuvent identifier de maniere unique une personne et peuvent
donc étre considérés comme des quasi-identifiants. Une approche acceptable serait de
s’appuyer sur ce qui est accepté comme des identifiants dans un domaine de recherche
spécifique. Dans notre contexte d’application, il s’agit donc de détecter les informations
sensibles contenues dans un document médical. Comme mentionné dans le chapitre
les 1égislations fournissent une définition précise des données sensibles.

Pour ce travail, nous utiliserons la loi américaine sur la portabilité et la responsabilité de
l'assurance maladie (HIPAA), qui définit explicitement 18 attributs sensibles. Ces attri-
buts HIPAA constituent un consensus acceptable dans la recherche médicale, méme en
dehors de leur champ d’application, qui est les Etats-Unis. HIPAA est introduit dans le
chapitre[1] et le tableau rappelle ces catégories.

La reconnaissance est une tache de traitement automatique du langage naturel, car elle
traite des données textuelles. C’est un domaine crucial dans I'apprentissage machine, qui
a connu une évolution considérable au fil des années grace a I'introduction de différentes
techniques. Lémergence des réseaux de neurones, notamment l'introduction des trans-
formers (voir chapitre [4), a permis d’aborder de maniére plus simple et plus efficace la
tache de reconnaissance des entités nommées. Ainsi, la technique la plus couramment
utilisée de nos jours pour aborder cette tache est celle basée sur les réseaux de neurones
par apprentissage supervisé. Plusieurs modeles de détection d’entités sont pré-entrainés
sur des corpus généralistes avec les 4 attributs standards : Personne, Lieu, Organisation,
Divers. Malheureusement, ces solutions ne sont pas applicables dans notre contexte, du
moins dans leur état actuel, car non seulement un corpus généraliste différe d’un corpus
médical (Wang et al., 2018b), mais ils ne peuvent détecter que les 4 attributs mentionnés
précédemment, ce qui est loin des 18 attributs sensibles que nous souhaitons détecter
dans un document. Par conséquent, il est impératif de personnaliser davantage cette
approche pour I'adapter a notre contexte.

Pour réaliser un apprentissage supervisé, nous aurons besoin d’un jeu de données labé-
lisé, c’est-a-dire un ensemble de données annotées sur lequel le modeéle sera entrainé.
Pour obtenir un modéle précis et atteindre notre objectif, ce jeu de données doit contenir
toutes les informations sensibles que nous souhaitons détecter, doit étre en langue fran-
caise, doit étre assez conséquent pour permettre un apprentissage supervisé et doit étre
adapté au corpus médical. Cependant, il est important de souligner que trouver un jeu de
données répondant a ces critéres constitue un défi en soi.

Dans ce chapitre, nous décrivons les solutions proposées pour surmonter cette difficulté.
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7.2/ ARCHITECTURES DES MODELES

Dans cette section, nous présentons les architectures utilisées pour la détection d’entités
nommées. Nous exposons ensuite les contributions que nous avons apportées dans ce
domaine dans le cadre de notre travail.

7.2.1/ APPROCHE BASEE SUR LAPPRENTISSAGE STATISTIQUE : MODELE
CRF (LAVERGNE ET AL.,,|2010)

Les modeles d’apprentissage statistique, souvent désignés comme des modéles probabi-
listes d’apprentissage automatique, ont pour but de modéliser la probabilité conditionnelle
P(y|x), ou P(y, x) représente la probabilité d’'une étiquette y en fonction d’'un vecteur de ca-
ractéristiques x. Ces modeles visent a analyser des aspects tels que la typographie, la
structure des séquences et le contexte d’'une séquence afin d’attribuer des probabilités
d’association en se basant sur des regles linguistiques préalablement établies.

Le modele de champ aléatoire conditionnel a chaine linéaire (CRF) est 'un de ces mo-
déles. Il attribue séquentiellement une probabilité a chaque séquence d’étiquettes pos-
sible pour une séquence de mots donnée. Cette méthode s’avere bien adaptée pour la
tache de reconnaissance d’entités (Lafferty et al., 2001 Wellner et al., 2007; |Aramaki
et al., [2006). Dans le cadre de ce travail, nous utilisons I'outil MEDINA, développé par
(Grouin et Zweigenbaum, 2013), pour la reconnaissance d’entités. Il repose sur le mo-
dele CRF et a été entrainé sur un corpus en langue frangaise.

Cependant, dans un contexte spécifique tel que le domaine médical, ces modéles pré-
sentent quelques limites. lls sont généralement basés sur I'apprentissage supervise, ce
qui signifie que pour obtenir un modele précis, il est nécessaire de I'entrainer sur un cor-
pus complet, c’est-a-dire un corpus volumineux comprenant tous les attributs sensibles
gue nous souhaitons modéliser. De plus, ce corpus doit couvrir la plupart des situations
linguistiques dans lesquelles les attributs a modéliser peuvent se présenter. Cela peut
limiter I'efficacité des modeles CRF dans les cas ou des erreurs typographiques ou de
structure sont courantes, comme c’est souvent le cas dans les comptes rendus médicaux.

7.2.2/ APPROCHE BASEE SUR LAPPRENTISSAGE PROFOND

Comme mentionné dans le chapitre [4, nous adaptons les modéles basés sur les Trans-
formers (Vaswani et al., 2017) en utilisant la technique du transfert d’apprentissage (voir
section pour effectuer la détection d’entités (Sun et al., 2019).. Nous commengons
par utiliser une couche de modéle Transformers pré-entrainé en langue frangaise pour
construire notre réseau de neurones. Cette étape est connu sous le nom de "word em-
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beddings" et permet d’obtenir la représentation numérique de la séquence. A la fin du
réseau, nous ajoutons une couche de classification qui attribue les probabilités d’asso-
ciation pour chaque entité. Cette architecture est illustrée sur la figure

e () () (0) () @) 6
Classifieur
Modele NER| | i ! i 4 i Modele TALN
[ Couche de Transformers pre-entrainé J > :Zgﬁ:qnga 1a
word enbedasngs* [ [T [ [ [ [ [ [ [ | ] ]
) )
Monsieur Pascal RIGOT, m:é a Dijon ... 12/02/2020

FIGURE 7.1 — Architecture d’apprentissage profond pour la détection d’entités nommées

7.2.3/ CONTRIBUTION : SYSTEME HYBRIDE

Pour répondre aux limites souvent rencontrées dans les différentes approches, nous pro-
posons un systéme qui combine les deux méthodes précedemment évoquées :

1. Une approche de réseau de neurones basée sur BERT (Devlin et al., [2018), plus
précisément I'une de ses versions en frangais (voir chapitre |4, FlauBERT (Le et al.,
2020), pour détecter les entités trés contextuelles telles que les personnes, les lieux,
les organisations et les termes médicaux.

2. Une approche basée sur CRF en francais (MEDINA (Grouin et Zweigenbaum,
2013)) pour étiqueter des entités telles que les dates, les numéros de téléphone,
les adresses e-mail et les URL.

Les deux modeles regoivent en entrée un document médical renfermant des données
sensibles. Le modéle MEDINA s’attache a la détection de 'ensemble des attributs (telles
que les personnes, les localités, les ages, les dates, les numéros de téléphone, etc.) qui
figurent dans le fichier. En contraste, le modele d’apprentissage profond FlauBERT, formé
exclusivement sur les attributs de type PER (personne), ORG (organisation) et LOC (lieu)
en raison du corpus d’apprentissage WikiNER, se consacre a la détection de ces trois
types d’attributs uniquement.

Les résultats obtenus par chacun des deux modéles sont acheminés vers une procédure
de prise de décision, laquelle vise a sélectionner I'option la plus pertinente en fonction
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des entités identifiées. Ce processus est illustré sur la figure[7.2l Pour un terme individuel
ou un ensemble de termes, notons Ty, les attributs fournis par MEDINA et Ty les attri-
buts fournis par FlauBERT-ner. La démarche de prise de décision s’appuie sur les régles
€nonceées ci-apres :

— Cas 1:lorsque T, = Ty. Lorsque les deux outils associent le méme attribut, celui-ci
est directement adoptée en tant qu’attribut définitif.

— Cas 2 :dans les cas ou Ty # Ty et que I'une des valeurs de Ty, ou Ty est "O" (Out-
side), I'attribut final retourné correspond a I'attribut distinct de "O". Cette situation
refléte le fait qu’'une approche pourrait suggérer un attribut susceptible d’identifier
le patient (tel que le code postal), tandis que 'autre ne détecterait aucun attribut.
Si l'attribut final se rapportant au mot en question était "O", aucune substitution ul-
térieure ne serait effectuée sur ledit mot. Ceci engendrerait une omission dans le
processus de nettoyage, mettant en péril la robustesse de la dé-identification. En
revanche, si le mot en question est d’usage courant, qu’il se voit associé de maniére
erronée a une étiquette, et qu’il est ensuite remplacé en raison de cette étiquette,
I'efficacité de la dé-identification serait réduite, sans pour autant altérer la confiden-
tialité du patient. Dans cette optique, le scénario privilégié dans le présent contexte
est le second.

— Cas 3 :dans le cas ou ”0” # Ty # Ty # 707, une telle situation se manifeste
notamment lorsque les deux méthodes associent & une méme séquence deux at-
tributs distincts, tous deux différant de "O". Cela survient particulierement lorsque
FlauBERT-ner (FlauBERT) attribue un élément a I'ensemble PER, LOC, ORG, car
'ensemble d’entrainement de cette approche est exclusivement fondé sur ces types
d’entités. Une étude antérieure (Suarez et al., 2020) a démontré que les méthodes
d’apprentissage en profondeur surpassent en précision les approches de type CRF
pour des entités fortement contextuelles telles que les individus, les organisations
et les lieux. Dans cette configuration, I'attribut final adopté est Ty.

Exemple fil rouge. Prenons la phrase "M. Jean habite a Bermont 90400". Dans ce
cas, MEDINA attribue "PER" a Jean, "PER" a Bermont et "LOC" a 90400, tandis que
FlauBERT-ner associe "PER" a Jean, "LOC" a Bermont et "O" & 90400. La conclusion
finale établie par la procédure de prise de décision sera la suivante : Jean est désigné
en tant que personne (cas 1), Bermont est identifi€ comme lieu (cas 3) et 90400 est
également désigné comme lieu (cas 2).

7.2.4/ CONTRIBUTION : MODELE BASE SUR LUAPPRENTISSAGE PROFOND

Il a été démontré dans la littérature (Devlin et al., [2018; Sun et al., 2019; [Trienes et al.,
2020) que les modéles basés exclusivement sur I'apprentissage profond surpassent les
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FIGURE 7.2 — Systeme hybride pour la reconnaissance d’entités nommées

autres approches en matiére de détection d’entités. Ainsi, 'obstacle entravant I'utilisa-
tion de I'apprentissage profond, a savoir le manque de jeu de données, a été surmonté.
Pour cela, nous avons élaboré le jeu de données HNFC-NER-TRAIN, tel qu’exposé en
détail dans le chapitre [6] pour alimenter I'apprentissage supervisé. HNFC-NER-TRAIN
englobe la totalité des attributs sensibles que nous visons a repérer, et sa dimension est
acceptable pour étayer la création d’'un modele d’'une grande précision.

7.3/ EVALUATIONS

Dans cette section, nous présentons les résultats de I'’évaluation de nos contributions
ainsi que ceux des modeles de référence sur un ensemble de données de validation
identique, dans le contexte de chaque catégorie d’attributs sensibles (voir Section[7.3.2).
Parallelement, nous confronterons les performances du modéle ayant obtenu le score F;
le plus élevé en détection a l'issu de notre travail a celles du modeéle provenant d'un jeu
de données de référence en langue anglaise. En conclusion, nous procéderons a une
analyse approfondie des résultats obtenus (voir Section [7.4).

7.3.1/ MODELES

Afin d’établir un point de référence, nous avons procédé a I'évaluation de diverses solu-
tions préexistantes de détection d’entités sur le méme ensemble de données d’évalua-
tion. Voici les modeéles de base que nous avons intégrés dans notre étude :

— CamemBERT-ner : un modele pré-entrainé spécifiguement pour la reconnaissance
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d’entités nommées, fondé sur I'architecture CamemBERT et formé sur le jeu de
données WikiNER.

— MEDINA : un modéle s’appuyant sur 'apprentissage statistique au moyen de l'al-
gorithme des champs aléatoires conditionnels, tel que détaillé précédemment.

— FlauBERT-ner : un modele fondé sur I'apprentissage en profondeur a partir d’un
modele de transformers pré-entrainé (FlauBERT), également entrainé sur Wiki-
NER.

Dans le cadre de ce travail, nous avons introduit deux modeéles additionnels :

— (Tchouka et al., 2022) : il s’agit du systeme hybride, présenté en section
combinant a la fois I'apprentissage profond et I'apprentissage statistique, comme
nous I'avons exposé précédemment.

— (Tchouka. et al., 2023) : ce modéle (voir Section [7.2.4) repose exclusivement sur
I'apprentissage en profondeur, en tirant parti du jeu de données HNFC-NER-TRAIN
que nous avons présenté dans le chapitre [6]

7.3.2/ RESULTATS

Nous exposerons ci-apres les résultats des évaluations des divers modéles pour chaque
attribut sensible, conformément a ce qui est spécifié dans le tableau Lensemble
des modeles a été soumis a une évaluation sur le jeu de données HNFC-NER-EVAL,
englobant plus de 6000 phrases extraites de 375 documents médicaux, tel qu’explicité
dans le chapitre 6]

Méthodes CamemBERT | MEDINA [ FlauBERT-ner [[Tchouka et al.[(2022) [Tchouka. et al.[(2023)]
Données HNFC-NER-EVAL

Métriques P R F P R F P R F; P R Fi P R Fiy
PER 89 99 93.8/98.2 97.7 98.2(/91.8 97.6 94.6|96.3 99.8 98 97.2 98.9 98
ORG 7. 21.8 11.1|32.6 24.8 28.1(16.9 34.1 22.6|41.1 57.3 47.8 90 51 65.6
LOC 46 67.2 54.6/98.8 81.1 89.1|75.7 66.3 70.7|88.4 95.8 92 99.4 94.4 96.9
DATE 97.7 86.6 91.9 97.7 86.7 91.9 99 99.5 99.2
AGE 91.5 66.9 77.3 91.5 66.9 77.3 98.2 91.8 95
TEL 99.5 97.9 98.7 99.5 97.9 98.7 99.4 99.8 99.6
REF - 96.1 79.5 87
QID - 772 32 453
Micro-moyenne [ 70.8 51.5 59.6(98.2 91.2 94.5/85.8 86.7 86.3|94.6 94.9 94.7 98.5 96.4 97.4

TABLE 7.1 — Evaluation des modéles de reconnaissance d’entités nommées

Les résultats du modele qui a atteint le score F, le plus élevé dans le cadre de cette
étude sont comparés dans le tableau aux résultats du modele de reconnaissance
d’entités en langue anglaise, qui a été entrainé et évalué sur le jeu de données public i2b2
(at Harvard Medical School, 2014). Nous utilisons les métriques d’évaluation présentées
dans le chapitre
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Méthodes Tchouka. et al[(2023) [ |[Dernoncourt et al.[(2016) |
Jeu de données HNFC-NER-EVAL i2b2
Métriques P R F; P R Fi
PER 97.2 98.9 98 98.2 99.1 98.6
ORG 90 51 65.6 929 714 80.7
LOC 99.4 944 96.9 95.9 957 95.8
DATE 99.2 95.7 97.4 99 99.5 99.2
AGE 98.2 91.8 95 989 97.6 98.2
TEL 99.4 99.38 99.6 98.7 99.7 99.2
REF 96.1 795 87 -

QID 772 32 45.3 99.2 98.7 99
Micro-moyenne | 98.5 96.4 97.4 98.3 98.53 98.4

TABLE 7.2 — Résultats du meilleur modéle de reconnaissance d’entités nommées avec
le modele en anglais sur i2b2

7.4/ ANALYSES DES EVALUATIONS

Commencons par porter notre attention sur les attributs partagés par les différents mo-
deles. En ce qui concerne toutes les mesures de rappel, notre approche hybride affiche le
score de rappel le plus élevé. Il est a noter que MEDINA fournit des résultats plus précis
dans les catégories de personnes (PER) et de localisations (LOC).

Pour ce qui est de la détection des dates, des ages et des numéros de téléphone, il
est important de noter que ces attributs sont absents des modéles existants fondés sur
I'apprentissage. Seul MEDINA parvient a les détecter partiellement. En raison de la regle
2 au sein de la procédure de décision de notre approche, les entités identifiées dans
cet ensemble par MEDINA sont automatiguement retournées sans modifications. Par
conséquent, les résultats refletent ceux obtenus par MEDINA.

La derniére ligne "Micro-moyenne" du tableau [7.1] synthétise la contribution de cette mé-
thode hybride de reconnaissance d’entités : notre proposition (Tchouka et al., 2022) se
distingue globalement en étant celle qui détecte le plus fréquemment les entités (pré-
sentant un rappel élevé), tout en maintenant une précision solide (illustrée par un F;-
score €levé). Le rappel (R) revét une importance cruciale dans le domaine de la dé-
identification, car il mesure la capacité du modéle a repérer des informations sensibles
lorsqu’elles sont présentes, reflétant ainsi le taux d’informations sensibles non détec-
tées par le modeéle. Lalgorithme de combinaison des systemes préexistants nous permet
d’atteindre un F;-score de 94,7%, ce qui constitue un résultat élevé, bien que demeurant
encore en deca des objectifs a atteindre dans le contexte de la protection de la vie privée.

Exemple fil rouge. Prenons un exemple concret avec la phrase "M. Pascal habite a Di-
jon, 21231". Dans ce cas, MEDINA attribue Pascal a "PER" (personne), Dijon a "Outside"
et 21231 a "LOC" (localisation), tandis que FlauBERT-ner associe Pascal a "PER", Dijon
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a "LOC" et 21231 a "Outside". Grace a la procédure de décision de notre systéme hy-
bride, les associations finales seront Pascal en tant que "PER", Dijon en tant que "LOC"
et 21231 en tant que "LOC". Ceci nous permet de passer d’'une précision de 66% pour
chaque outil & une précision de 100%. Cette approche hybride améliore non seulement
les résultats, mais elle permet également de prendre en compte tous les attributs princi-
paux (conformes a la réglementation HIPAA) présents dans les documents médicaux.

Les limitations de notre premiére contribution sont clairement observées dans la détec-
tion des données temporelles (dates, 4ges) ainsi que des organisations. Du point de
vue de la confidentialité, ces résultats ne se révélent pas satisfaisants. Toutefois, notre
seconde solution (Tchouka. et al.,[2023), que nous avons présentée en section[7.2.4] ap-
porte une amélioration significative a ces résultats. Cette amélioration découle en grande
partie de I'ajout d’'une couche basée sur BERT (Devlin et al., 2018), qui conféere une
contextualisation précise a la séquence. Comme expliqué précédemment, cette approche
repose entierement sur I'apprentissage profond et exploite le jeu de données que nous
avons élaboré (jeu de données HNFC-NER-TRAIN). Ce modéle surpasse 'ensemble des
modeles répertoriés dans le tableau [7.1dans toutes les catégories, présentant ainsi une
performance globale supérieure. Ce modéle est le plus performant dans le domaine de
la reconnaissance d’attributs sensibles en langue francaise, conforme au cadre de la loi
HIPAA, tel que présenté dans le chapitre

Nos résultats d’évaluation se montrent tout aussi prometteurs que ceux obtenus par le
meilleur modéle (Dernoncourt et al., [2016) de reconnaissance d’entités sur le jeu de
données i2b2. La tache de reconnaissance d’entités dans le contexte médical se révéle
complexe, notamment en raison de la nature évolutive des documents médicaux. Notre
Iégere baisse de score dans certains attributs (telles que les organisations) par rapport
au modele i2b2 pourrait étre attribuée au fait que ces entités sont souvent structurées
de maniére informelle dans les documents médicaux, faisant usage d’abréviations ou de
termes isolés, entre autres particularités.

7.5/ CONCLUSION

Au sein de ce chapitre, nous avons présenté la complexe tadche de détection d’entités
nommees, spécifiquement dans le contexte de la dé-identification. Nous avons examiné
attentivement les différentes techniques pouvant étre mises en ceuvre pour accomplir
cette tache, tout en soulignant leurs limites respectives. Nous avons également abordé
les défis singuliers auxquels cette tache fait face et exposé notre approche pour y faire
face. Dans le cadre de notre application, en tenant compte des récentes avancées dans
le domaine du traitement automatique du langage naturel, le principal défi se cristallise
dans la quéte d’'un ensemble de données en langue francaise qui englobe lintégralité
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des informations sensibles que nous cherchons a identifier, tout en demeurant pertinent
pour le corpus médical.

Face a I'absence d’un tel ensemble de données, nous avons initialement congu un sys-
teme hybride qui fusionne les méthodes existantes, et ce systeme a permis d’obtenir un
score Fi-score global de 94,7%. Pour accroitre davantage ce score, nous avons adopté
notre approche hybride afin de constituer le jeu de données de détection d’entités HNFC-
NER-TRAIN. En utilisant ce jeu de données, nous avons développé un modéle basé
entierement sur I'apprentissage profond, et ce modeéle s’est avéré étre le plus performant
a ce jour, affichant un score F; global de 97,4% dans la détection d’attributs sensibles en
langue francaise, en conformité avec le cadre de la loi HIPAA.



8

GENERATION DE SUBSTITUTS ET
PROTECTION DE LA VIE PRIVEE

ans le chapitre précédent, nous avons développé une méthodologie pour détecter

les informations confidentielles au sein de documents médicaux. Les contributions
de cette étude ont conduit a la création d’'un modéle capable de réaliser cette détection
de maniere automatisée. Dans ce chapitre, notre attention se tourne vers I'exploration
des mécanismes visant a préserver la confidentialité tout en conservant la pertinence
médicale inhérente au document. Cela nous permettra de rendre ces documents utili-
sables pour d’éventuelles analyses futures. Nous commencerons par mettre en lumiere
les limites des approches actuelles et exposerons les motivations (Section qui sous-
tendent notre démarche dans ce domaine. Ensuite, nous discuterons des stratégies que
nous avons mises en place dans le cadre de cette étude (Section [8.2), pour générer des
substituts pertinents du point de vue médical pour les informations sensibles identifiées.
Il est a noter que la premiére contribution présentée dans ce chapitre (Section
est 'une des contributions de [Tchouka et al.| (2022). La deuxiéme contribution (Section
a été présentée et publiée dans la conférence internationale sur les systémes
et technologies d’ingénierie biomédicale "BIOSTEC HEALTHINF 2023" (Tchouka. et al.,
2023).

8.1/ MOTIVATIONS

Jusqu’aux travaux de |Douglass et al. (2004), la démarche de dé-identification se limitait
essentiellement a la reconnaissance des entités a caractére sensible. Une fois ces entités
identifiées, elles étaient purement supprimées du document. Toutefois, avec les avancées
des méthodes de traitement automatique du langage naturel, il est devenu manifeste que
la structure textuelle jouait un réle crucial lors d’une phase ultérieure d’analyse. Ainsi,
la deuxieme phase du processus de dé-identification, consistant a éradiquer les entités

65
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repérées, a évolué en une démarche de génération de substituts, visant a conserver la
structure et la compréhensibilité du document.

Au fil des années, des approches entierement aléatoires ont été formulées en vue de
produire des substituts pour les divers attributs. Le systéme le plus prédominant au sein
de la littérature récente est celui élaboré par Stubbs (Stubbs et al., 2015b). Les spéci-
ficités de ce systeme sont détaillées au sein du chapitre [5| Toutefois, bien que ces ap-
proches préservent la lisibilité du document, elles demeurent moins efficientes dans un
contexte d’application particulier. Par exemple, dans I'optique d’une utilisation ultérieure
dans le domaine médical, il serait souhaitable que les documents, une fois dé-identifiés,
demeurent cohérents et pertinents du point de vue médical, a I'instar des documents ori-
ginaux. Une approche entierement aléatoire ne garantit pas nécessairement la réalisation
de cet objectif.

Notre préoccupation principale dans ce domaine, au sein du cadre de cette étude, réside
dans la production de substituts préservant les informations médicales contenues au sein
des entités originales, tout en assurant le respect de la confidentialité au sein du docu-
ment. Tous les attributs énumérés au sein de la liste des attributs sensibles ne revétent
pas une pertinence médicale équivalente. Pour illustrer ceci, considérons tout d’abord les
numeéros de téléphone, les URL ainsi que les adresses électroniques, lesquels se maté-
rialisent sous la forme de séquences alphanumériques constituées de chiffres, de lettres
et de caractéres spéciaux. Certes, tous ces éléments se révélent étre des marqueurs
identitaires puissants, mais ils ne sont pas directement intriqués aux données de santé.
En conséquence, des substitutions aléatoires peuvent étre appliquées a ces entités, afin
d’assurer la confidentialité, pour autant que la structure textuelle demeure préservée.

En revanche, certains attributs tels que les dates, les ages et les localisations géogra-
phiques sont susceptibles d’'impacter I'analyse médicale du document. Les dates et les
ages, étant des données temporelles, permettent de retracer la chronologie des déve-
loppements médicaux ou de guider une investigation dans le domaine médical. De plus,
les localisations géographiques ont la capacité d’influer sur les profils pathologiques : par
exemple, certaines agglomérations sont soumises a une pollution bien plus significative
que d’autres, ce qui peut accroitre le risque de contracter certaines affections. Recou-
rir a des substitutions aléatoires pour ces données serait dépourvu de pertinence, car
elles exercent un impact direct sur le domaine médical et leur signification ne saurait étre
préservee.

Dans la suite de ce chapitre, nous exposerons les contributions que nous avons appor-
tées dans ce domaine, en vue de I'élaboration de substituts pertinents du point de vue
médical pour les attributs concernés.
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8.2/ STRATEGIES DE GENERATION DE SUBSTITUTS

Au sein de cette section, nous présentons les approches de génération de substituts que
nous avons élaborées pour chaque attribut sensible, dans le cadre de notre étude.

8.2.1/ APPROCHES ALEATOIRES : NOMS, CHAINES ALPHANUMERIQUES

Comme préalablement mentionné, parmi les attributs identifiés lors de la phase de recon-
naissance des entités nommées, la majorité d’entre eux renferment des valeurs suscep-
tibles d’'étre remplacées par des données aléatoires sans altérer les opérations subsé-
guentes. Par exemple, générer des substituts pour des catégories telles que les adresses
électroniques, les URL et les numéros de téléphone équivaut a une substitution aléatoire :
un numéro de téléphone peut étre substitué par tout autre numéro de téléphone sélec-
tionné au hasard.

Cependant, en ce qui concerne les noms, la situation est 1égérement différente, car il
est crucial de préserver les relations au sein des documents. Les occurrences du nom
du patient dans le méme document doivent étre préservées. En revanche, si le méme
patient apparait dans plusieurs documents, il sera considéré comme plusieurs individus
distincts (n patients). Cette approche peut réduire I'utilité inter-document, mais elle ga-
rantit un niveau de confidentialité plus élevé. Un algorithme illustrant ce processus est
présenté dans la Figure [8.1] En premier lieu, une table de correspondance est instaurée
pour chaque document et uniguement pour celui-ci. Le processus s’amorce en vérifiant si
le nom complet actuel est répertorié dans le dictionnaire. En I'absence d’'une correspon-
dance, nous procédons a la vérification du nom de famille associé dans le dictionnaire. Si
aucun équivalent n’est trouvé, cela signifie que ledit nom n’a pas encore été traité dans
ce document. Le traitement englobe la génération de son substitut (nom de famille et pré-
nom), qui est ensuite consigné dans le dictionnaire. De plus, seule la composante "nom
de famille" est enregistrée en conjonction avec son substitut. En revanche, si le nom de
famille correspond a une entrée au sein du dictionnaire, nous récupérons le substitut et
générons exclusivement le prénom, dont la paire (nom de famille et prénom) est consi-
gnée dans le dictionnaire. Enfin, si le nom complet est identifié au sein du dictionnaire,
nous obtenons directement son substitut.

8.2.2/ DATES ET AGES
Lobjectif lié aux dates est de conserver la séquence temporelle des événements au sein

du document médical, ce qui permet d’enrichir I'information pour une analyse ultérieure,
tout en garantissant la confidentialité des données. Cependant, dans les ensembles de
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dictionnaire:
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FIGURE 8.1 — Algorithme de génération de l'attribut : PER

données médicales publics disponibles pour la recherche, tels que i2b2 (at Harvard Me-
dical School, [2014) et MIMIC (Johnson et al., 2016), une stratégie uniforme est mise
en ceuvre, consistant a appliquer un décalage uniforme de jours sur toutes les dates du
document. Ce procédé engendre des problématiques en matiére de confidentialité.

Considérons une séquence ordonnée S, = [eg,e1,e2,...,e,], S'étendant de la date ac-
tuelle ¢, la plus récente dans le document e;, jusqu’a la plus ancienne e¢,. Les ages du
documents sont convertis en dates. Pour obtenir la séquence S; des intervalles, nous cal-
culons les différences (exprimées en jours) entre deux éléments temporels consécutifs
de S, ce qui se traduit par S; = [ep—e1,e1—e2, ..., eq,—1 —e,]. Par la suite, nous engendrons
une copie de S;, désignée par S’. La seule distinction réside dans I'exclusion du premier
élément au sein de S!. Il convient de souligner que, frequemment (98% des cas de I'en-
semble de données HNFC-NER-EVAL) , S’ demeure spécifique a chaque document au
sein d'un jeu de données. Dans le cas ou un décalage uniforme est appliqué a I'en-
semble des dates temporelles (tel gu’illustré dans (Uzuner et al., 2007, 2008)), ce dernier
n‘entrainera pas de modification au niveau de la séquence S pour un document donné.
Une telle situation pourrait étre appréhendée comme présentant un risque potentiel de
ré-identification.
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Lintention sous-jacente réside dans I'établissement d’un contexte de sécurité solide, en
vue de batir notre stratégie de substitution. Nous avons amorcé notre démarche en adap-
tant le mécanisme de e—LDP, un mécanisme robuste introduit par (Duchi et al., 2013).
Lintroduction et I'explication de e~LDP sont abordées au sein du chapitre [2] par le biais
de la définition |4 Le principe global sous-tendant notre approche consiste a injecter du
bruit sur les données temporelles au moyen d’'un mécanisme aléatoire qui vérifie le prin-
cipe de e~LDP. Dans le cadre de cette étude, nous avons opté pour le mécanisme de
Laplace (Dwork et al., 2006) en tant que mécanisme aléatoire, en raison de la simplicité
inhérente a sa mise en ceuvre au sein de données concretes. Le mécanisme de Laplace
est présentée dans le chapitre [2] (Définition [6).

8.2.2.1/ APPROCHE BASEE SUR ¢-LDP

En vue de mettre en ceuvre le mécanisme de e-LDP, les séquences S, et S; sont calcu-
Iées pour chaque document. Chaque intervalle au sein de S; représente une durée en
jours, c’est-a-dire une valeur numérique. Par conséquent, le mécanisme de Laplace peut
étre appliqué a ces valeurs.

En ce qui concerne l'allocation du budget de sécurité pour chaque intervalle, diverses
guestions se posent : doit-on répartir uniformément le budget global dédié a la catégorie
"Date" ? Quelles sont les dates les plus sensibles et potentiellement compromettantes ?
Il est manifeste que plus une date est ancienne, plus elle est critique (a titre d’exemple,
la date de naissance). Comment aborder une plage d’intervalle considérable A (100 ans)
au sein de ce cadre ?

Pour aborder cette problématique, les dates ont été regroupées en catégories distinctes
(court terme, moyen terme, long terme), et pour chaque catégorie, une amplitude d’inter-
valle A a été définie : As = 61, Ay = 660, et A, = 36,000. Le budget global € alloué aux
données temporelles (dates et ages) est distribué uniformément entre toutes les dates.
Par la suite, un mécanisme Laplacien borné |Holohan et al. (2018), paramétré avec ¢; et
A;, est mis en ceuvre pour chaque intervalle i, ou A; correspond a 'amplitude d’intervalle
associée a i. Cette variation du mécanisme de Laplace est appliqguée de fagon a main-
tenir la catégorisation méme apres l'introduction du bruit. En fin de compte, les dates
sont reconstituées a partir des intervalles perturbés. Cette approche est minutieusement
exposée dans I'algorithme [{] et est illustrée dans la Figure [8.2
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Algorithm 1 Algorithme de substitution des données temporelles : dates & ages

1. Identification : Identifiez tous les éléments temporels e (dates, ages) du document.

2. Normalisation : Normalisez chaque élément ¢ dans un format standard (ex. jjmm/aaaa).

3. Etablissez la chronologie de ces éléments (classez-les de la premiére date a la derniére, y compris la date
actuelle), c’est-a-dire, calculez S,.

4. Définissez la catégorie de la date (court terme, moyen terme, long terme).
5. Calculez la séquence d'intervalles S; entre les dates consécutives dans S..

6. Appliquez aux intervalles la confidentialité différentielle locale avec un bruit laplacien borné ou A est I'amplitude
de la catégorie.

7. Reconstituez les dates a partir de la date actuelle et les intervalles bruités.

— - )
— Catégories

— d'amplitude 7
Domaine de
(court, 1a BLM
moyen, 2

compte rendu médical
long)

Pretraitement(format Dates l Reconstruction
Dates Jj/mm/yyyy format classées par || Dates en Intervalles des dates au
detectees ordre intervalles bruités format
i d'origine

chronogique

A

LDP avec le l

mécanisme de

Epsilon : 1 Laplace
borné(BLM) :

Domaine, Epsilon

Paramétres de la LDP

Court terme : 0 a 2 mois

Moyen terme : 2 a 24 mois
Long terme : plus de 24 mois
Compte rendu
médical avec
les dates
bruités

FIGURE 8.2 — Génération des substituts des données temporelle par le mécanisme de
Laplalce

8.2.2.2/ APPROCHE BASEE SUR LA CONFIDENTIALITE BASEE SUR UNE METRIQUE : €.d-
PRIVACY

Lapproche précédemment détaillée a été mise en ceuvre dans le cadre d’'un processus
de dé-identification appliqué a un ensemble de dossiers médicaux hospitaliers. Par la
suite, ces dossiers dé-identifiés ont été soumis a une validation par les professionnels
hospitaliers. Une attention particuliere a été accordée a la cohérence des données tem-
porelles présentes dans les documents. Cette évaluation a mis en évidence les limites
inhérentes a cette approche.

Dans I'approche précédente, la segmentation des dates en catégories s’est avérée né-
cessaire afin de minimiser A surtout pour les dates proches de la date courante, repré-
sentant ainsi 'amplitude du bruit introduit. En effet, au sein de ces intervalles (de I'am-
plitude A), les dates générées ne permettaient pas d’inférer leurs préimages. Toutefois,
dans la catégorie la plus vaste, le bruit engendré demeure toujours excessif, du fait de la
nécessité de rendre indiscernables des nettoyages de deux dates distinctes, comme par
exemple 3 ans et 80 ans. Ceci découle du principe sous-jacent de e-LDP.

Par conséquent, il devient impératif de réaliser une segmentation plus minutieuse de
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'espace, ou de maniére équivalente, de permettre une distinction entre certaines dates.
Deux dates qui sont initialement éloignées ne doivent pas nécessairement étre rendues
identiques par le biais d’'un mécanisme de confidentialité différentielle. Ainsi, la confiden-
tialité doit étre en corrélation avec la distance existante entre les valeurs des éléments
a protéger. Cette perspective nous amene a explorer le concept de confidentialité basée
sur une métrique, également connu sous le nom de e.d-privacy (Alvim et al., [2018). Lin-
troduction du concept e.d-privacy est exposée au sein du chapitre [2] a travers la définition

De maniére intuitive, le concept de e.d-privacy vise a conserver la finesse du secret : en
introduisant une métrique dans I'espace des dates, nous sommes en mesure de distin-
guer entre une date ancienne (comme la date de naissance, par exemple) et une date
récente (comme une intervention chirurgicale de la semaine derniére). De surcroit, cette
approche garantit qu’en cas de proximité élevée entre deux dates (v, et v,), la probabilité
de générer une méme sortie y est élevée. Cette caractéristique s’accorde particuliere-
ment bien avec notre contexte. La question qui prédomine alors est celle de la mise
en ceuvre d’un mécanisme assurant cette propriété de e.d-privacy pour les événements
temporels.

Dans I'approche antérieure, visant a préserver la chronologie des événements, chaque
événement temporel d (tel qu’une date, un age, etc.) est converti en une durée v en jours,
mesurée entre la date actuelle et d. Par conséquent, le domaine des données se trouve
dans R*, ou la distance est exprimée en termes de valeur absolue. Cependant, I'applica-
tion directe de cette méthode pourrait entrainer une mise en danger de la confidentialité.
Dans le contexte de la e-LDP, cela entrainerait une réduction de 'amplitude A de ce mé-
canisme a 1 jour, au lieu d'utiliser 'amplitude inhérente a chaque catégorie (100 x 365
jours pour la catégorie la plus vaste). Par conséquent, des dates spécifiques, telles que
la date de naissance ou de lintervention, risqueraient d’étre altérées, tandis qu'un age
s’étalant sur plusieurs décennies pourrait ne pas étre impacté, ce qui serait peu satisfai-
sant. De plus, dans un dossier médical, I'expression "il y a 10 ans" tend généralement a
signifier "environ 10 ans en arriere" et non "exactement a la méme date, il y a 10 ans".
Cette notion d’approximation s’applique également lorsque les événements temporels
sont exprimés en mois ou en semaines.

Afin de surmonter les ambiguités abordées, nous adopterons une métrique qui dépend
de l'unité, c’est-a-dire qu’elle sera exprimée en années (en mois, en semaines et en jours
respectivement) pour les événements formulés dans ces unités. En ajustant ainsi notre
approche, nous permettons, par exemple, une légére modification de quelques années
pour un age exprimé en années. Au sein de chaque unité de temps, nous calculons
les intervalles chronologiques S; de la méme maniére que décrit dans I'approche anté-
rieure. Subséquemment, dans chaque unité de temps, nous appliquons le mécanisme
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de Laplace (tel que défini dans la définition @) centré sur 0, avec un parameétre €' (o e
représente le budget de sécurité alloué), aux intervalles temporels. Finalement, nous re-
constituons les données temporelles pour chaque unité, de fagon a obtenir les substituts.

Exemple fil rouge. A titre d’exemple, prenons en considération les données temporelles
détectées : 40 ans, 12 février 2020, 26 février 2020. Le schéma de substitution de ces
données est représenté dans la figure 8.3

40 ans 12/02/2020( 26 février 2020

séparation des
catégories

40 ans 12/02/2020 26 février 2020

Ancrage: date courante

‘ ‘ Conversion et tri ‘

\4

Eans 12/02/2020[26/02/2020[03/04/2020
Calcul des intervalles v
40 ans 14 jours |7 jours
Bruiter les intervalles
\ avec €-d.privacy
37 ans 11 days|4 days

Reconstruction
des dates

37 ans 20/02/2020 |01 mars 2020

FIGURE 8.3 — Algorithme de substitution des données temporelles par le mécanisme de
e.d-privacy

8.2.3/ LOCALISATIONS GEOGRAPHIQUES

La préservation de la confidentialité lors de la substitution des données de localisation
géographique est un sujet largement étudié ces derniéres années (Xiao et Xiongl, [2015;
[Fawaz et Shin, |2014}; Bordenabe et al., [2014). Lobjectif principal était d’optimiser I'utilité
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des applications manipulant des données géographiques, tout en respectant la vie privée
des individus. Cependant, la question de I'utilité des données géographiques n’a pas été
pleinement explorée dans le contexte de la dé-identification. Cette lacune peut s’expliquer
par I'impact mitigé des données géographiques sur I'analyse médicale.

Le systéme (Stubbs et al., 2015b) qui a récemment fait référence en matiére de généra-
tion de substituts pour les localisations géographiques propose une approche aléatoire.
Cette méthode est amplement détaillée dans le chapitre [2| et repose sur la préparation
préalable d’'une liste de communes dans une région spécifique, suivie de la génération
de substituts par le biais de tirages aléatoires. Cependant, il est important de noter que
cette approche a pour unigue objectif la préservation de la structure du document, sans
intégrer la notion d’utilité.

[l convient de souligner que la finalité de notre étude consiste a engendrer des substituts
qui détiennent une pertinence médicale. En conséquence, nous nous efforcerons d’in-
tégrer cette dimension d’utilité dans notre stratégie de substitution pour les localisations
géographiques.

8.2.3.1/ APPROCHE BASEE SUR LA DISTANCE GEOGRAPHIQUE : LA GEO-
INDISTINGUABILITE

Nous avons amorcé cette tache en explorant le concept de Géo-indistinguabilité. Ce mé-
canisme est introduit en détail dans le chapitre [2| La Géo-indistinguabilité (Bordenabe
et al., 2014), largement reconnue de facto comme la norme de référence pour la préser-
vation de la confidentialité des données de localisation (Xiao et Xiong, 2015| [Fawaz et
Shin, [2014}; Bordenabe et al., 2014), implique de générer, de maniére succinte, une autre
localisation a une distance spécifiee de la localisation d’origine, en utilisant le mécanisme
de e-LDP.

Soit Z la localisation a dé-identifier. La localisation Z est définie par ses coordonnées
GPS (x,y). Le concept de géo-indistinguabilité est appliqué pour introduire aléatoirement
du bruit aux coordonnées (x,y) de Z, aboutissant au nouvel ensemble de coordonnées
(x’,y"). Par la suite, le substitut Y est désigné comme la localisation la plus proche de
(x’,y") dans un ensemble limité de substituts potentiels, dans un rayon R autour de Z. Le
processus complet est exposé en détail dans I'algorithme [2|

Cette méthode assure une protection efficace de la confidentialité tout en garantissant
la cohérence du substitut au sein du document. Elle constitue une composante de notre
premiére contribution en matiere de dé-identification (Tchouka et al., [2022).



74CHAPITRE 8. GENERATION DE SUBSTITUTS ET PROTECTION DE LA VIE PRIVEE

Algorithm 2 Substitution des localisations par le systéme de géo-indistinguabilité

1. Soient Z la localisation a dé-identifier et F est une liste locale de villes
Ville(long, lar) dans la zone locale, comprenant leurs données de longitude et de
latitude.

2. Utilisez l'algorithme de géo-indistinguabilité Andrés et al. (2013); Chatzikokola-
kis et al.| (2013) pour générer Z’(long, lar) a partir de la localisation Z.

3. Trouvez dans la liste F, la localisation Y qui est la plus proche des coordonnées
de 7.

4. Enregistrez la correspondance (Z, Y) dans une table de correspondance pour ce
document. Cela permettra de relier la localisation d’origine Z a sa version dé-
identifiée Y dans le contexte du document en question.

8.2.3.2/ APPROCHE PAR CONFIDENTIALITE BASEE SUR UNE METRIQUE

Dans I'approche précédente, nous avons élaboré une stratégie répondant a la préoccu-
pation de protection de la vie privée et permettant la génération de substituts pertinents
du point de vue de la distance géographique. Cependant, il est évident qu’elle ne traite
pas de maniére optimale la question de I'utilité du document dans un contexte médical.
En effet, deux lieux géographiquement proches peuvent présenter des différences si-
gnificatives du point de vue de la santé. Notre motivation pour cette nouvelle approche
réside dans notre désir de mettre en place un systeme qui intégre non seulement la dis-
tance géographique, mais également les indicateurs de santé susceptibles d’'influencer la
santé des populations. Parmi ces indicateurs, on peut citer le nombre d’habitants, le taux
de pollution, le taux de cancer, le nombre d’accidents de la route, le taux d’insuffisance
cardiaque, etc.

Il devient alors plus pertinent de choisir une localisation en fonction de sa pertinence mé-
dicale. Tout repose sur notre capacité a exprimer une distance entre les localisations qui
integre des caractéristiques statistiques et médicales. De nombreuses sources en ligne,
telles que les sites web institutionnels, fournissent gratuitement ces informations locales.
La Figure illustre un extrait pour certaines villes de la Bourgogne Franche-Comté.
Avec de telles caractéristiques pour chaque localisation, il est aisé de calculer leur dis-
tance (par exemple, la distance euclidienne) et de mettre en ceuvre tout mécanisme de
e-LDP capable d’incorporer cette distance. Le mécanisme de e.d-privacy s’avére particu-
lierement adapté a cette fin.

Considérons une base de données publique composée de N localisations. Chaque locali-
sation i est caractérisée par un vecteur (x;, y;, c}, ...,ch), ol (x;,y;) représente les coordon-
nées géographiques et (c;,...,c") symbolisent les caractéristiques médicales associées,
préalablement normalisées dans l'intervalle [0, 1].

Désignons par d;; le vecteur de différences de caracteéristiques entre les localisations j et
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Algorithm 3 Mécanisme exponentiel appliqué a la ville ;.

- Soit la distribution de probabilité P; définie comme dans I'équation €5,
= Y; = [y1,...,y] les k villes de substituts possibles.

- Le substitut / de la ville j est donné par [ = Random[Y;]p,, oU Random[Y]p, €st un
tirage aléatoire selon la distribution P;.

i.

Définissons ensuite v; = [(1,d}1),(2,dj),...,(},0),...,(N,d;n)], cette séquence englobe
toutes les distances entre la localisation j et les autres localisations. En pratique, cette
séquence est restreinte aux distances entre les localisations j et i lorsque la distance
géographique entre i et j est inférieure a un seuil prédéfini, et aux k éléments les plus
proches avec les valeurs ordonnées croissantes selon d. Cette restriction permet d’avoir
les k localisations les plus proches de j du point de vue médical et peut facilement étre
précalculée sur 'ensemble des communes francgaises.

Le résultat, noté v;, englobe les substituts potentiels pour la localisation j. Par consé-
quent, vi = [G1.dji),..., (k. dji)), OU (1.dj;) = (j;0), car la distance minimale est
de 0 entre j et lui-méme. Nous pouvons définir la fonction de score U comme étant
U(j,i) = 1 —dj; pour chaque i € {ii, ..., i}, et —co sinon. Il est & noter que cette fonction
est publique et indépendante de toute donnée privée.

La fonction de distribution de probabilité est formulée comme suit :
Pj= [a.eVUa.eVUn 0. 0] (8.1)

X oy . o
olla = (Xf, eUU) " constitue le facteur de normalisation.

Il est a noter que ce mécanisme représente une adaptation du mécanisme exponentiel
centralisé a des données publiques, donc sans sensibilité. Le mécanisme exponentiel
est présenté dans le chapitre [2] En utilisant ce mécanisme, les localisations peuvent étre
dé-identifiées conformément a la procédure illustrée dans I'algorithme [3| Ce mécanisme
repose sur la distance utilisée dans le processus que nous venons tout juste d’exposer.
De maniére facilement démontrable, il satisfait le critére d’e.d-privacy.

Property 1. Le mécanisme défini dans l’algorithme@ vérifie la e.d-privacy.

Démonstration. Selon la définition |9 pour tout y pour lequel la distribution de probabilité
n’est pas nulle, nous pouvons observer successivement :

PAWD=Y]  _ qeUt1y) _ gl-doty)

Pr[ﬂ(vz):y] - aeEU(szy) T ee(1=d(v2,y))
= €d(2y)=dv1.y)) < ped(vi,v2)
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O

Exemple fil rouge. A titre d’exemple avec la localisation "21231, Dijon", en tenant
compte des caractéristiques telles que la population totale, le taux d’'incidence des can-
cers et des AVC (indiquées en bleu dans la Figure [8.4), les colonnes ‘distance’ et 'scores’
représentent respectivement la distance vectorielle (calculée a I'aide de la distance eu-
clidienne avec les caractéristiques normalisées) et les résultats de la fonction de score
définie dans I'algorithme [3| pour la localité de Dijon vers les k = 10 villes ‘proches’ (selon
les caractéristiques). Une fois que la fonction de distribution de probabilité précédemment
détaillée a été appliquée, la distribution normalisée obtenue est représentée en orange
dans la Figure [8.4] Ainsi, le substitut est un tirage aléatoire suivant cette distribution, par
exemple, "Besancon”.

city [overall population | [cancer incidence rate stroke | distance scores [normalized distribution

IMI 160204 182.252004 |(273.184785 | 0.000000 1.000000 0.133468

BESANCON 119249 134.135495 |(218.375283 | 0.418721 0.581279 0.120203

CHALON SUR SAONE 46603 52.730489 |(108.706972 | 1.170695 -0.170695 0.099602
DOLE 24606 57.437117 || 55.290112 | 1.349742 -0.349742 0.095242

LONS LE SAUNIER 18023 42.070599 || 40.497996 | 1.450857 -0.450857 0.092865

LE CREUSOT 21935 24.819073 || 51.165964 | 1.466909 -0.466909 0.092493

VESOUL 15728 42.069461 || 33.302482 | 1.475195 -0.475195 0.092301

BEAUNE 21747 24.739921 || 37.083653 | 1.497015 -0.497015 0.091799

MONTCEAU LES MINES 18789 21.259429 || 43.827550 | 1.504867 -0.504867 0.091619

FIGURE 8.4 — Exemple de mécanisme exponentiel appliqué a la ville de Dijon

8.3/ CONCLUSION

Dans ce chapitre, nous avons abordé la deuxiéme phase cruciale de la dé-identification,
qui est la génération de substituts pour les attributs sensibles. Nous avons commencé par
discuter des approches de génération existantes qui se concentrent principalement sur
des stratégies aléatoires. Cependant, notre objectif principal était d’'intégrer I'aspect de
I'utilité médicale dans le processus de substitution, en particulier pour les attributs ayant
un impact sur le domaine médical.

Nos contributions ont porté principalement sur les données temporelles (telles que les
dates et les ages) ainsi que sur les localisations géographiques. Pour garantir la pro-
tection de la vie privée, nous avons adopté le cadre de la confidentialité différentielle.
Pour les données temporelles, nous avons proposé une approche basée sur e.d-privacy,
visant & préserver la chronologie tout en introduisant du bruit dans les intervalles chro-
nologiques. Cela nous a permis de préserver la cohérence temporelle tout en offrant des
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garanties de confidentialité.

En ce qui concerne les localisations géographiques, nous avons introduit une approche
novatrice qui intégre des indicateurs de santé pour calculer une distance sanitaire entre
les localisations. Cette distance, basée sur des caractéristiques médicales et statistiques,
a été utilisée pour générer des substituts pertinents du point de vue médical en utilisant
le mécanisme exponentiel adapté au cadre de e.d-privacy. Cela a permis de créer des
substituts cohérents qui préservent a la fois I'utilité médicale et la confidentialité.
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ASSOCIATION AUTOMATIQUE DES
CODES CIM-10

ans les deux derniers chapitres, nous avons exploré successivement la maniére de
D repérer les informations sensibles, ainsi que la méthode de création de substituts
afin de générer un document dé-identifié qui conserve la pertinence médicale du do-
cument original. Dans le présent chapitre, nous allons appliquer les concepts discutés
précédemment concernant la dé-identification a une situation réelle en utilisant la tache
d’association des codes CIM comme évaluation contextuelle (Section[9.1.1). Nous abor-
dons dans la section les problématiques scientifiques de I'association des codes
CIM. Ensuite, nous présentons les architectures que nous avons proposées pour associer
automatiquement les codes CIM-10 (Section[9.2). Enfin, nous effectuons des expérimen-
tations dans la section [9.4] en utilisant a la fois les ensembles de données d’origine et
dé-identifiés pour évaluer I'utilité des méthodes de dé-identification. Le travail présenté
dans ce chapitre a été publié dans I'article (Tchouka et al., 2023), qui a été présenté a la
conférence internationale les systémes médicaux informatisés "CBMS 2023".

9.1/ TACHE D’ASSOCIATION DES CODES CIM

Dans cette section, nous abordons I'association des codes CIM (Section[9.1.1) ainsi que
les défis qui lui sont associés (Section[9.1.2).

9.1.1/ PRESENTATION DU PROBLEME

Pour assurer un suivi a long terme précis, les détails du séjour d’'un patient dans un
établissement de santé sont généralement consignés sous forme de documents numé-
riques, qui constituent le dossier médical du patient. Ces dossiers, composés de rapports
opératoires, de notes cliniques, de correspondances médicales, et d’autres éléments,

79
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sont rédigés par les médecins responsables du traitement du patient. Dans de nombreux
pays, chaque dossier patient est ensuite catégorisé en fonction de la Classification Inter-
nationale des Maladies (CIM).

La CIM représente un systéme de classification médicale géré par I'Organisation Mon-
diale de la Santé (OMS) et largement adopté a I'échelle mondiale pour encoder les ma-
ladies et autres états de santé. Elle facilite le suivi des statistiques sanitaires, la tarifi-
cation des services médicaux et les enquétes médicales. Dans cette étude, nous nous
appuyons sur la 10e édition de la CIM (CIM-10) (Organization et al., [1992). La CIM-10
est structurée en chapitres correspondant a divers systémes corporels et catégories de
maladies. Ces chapitres sont ensuite subdivisés en sous-catégories qui fournissent des
informations plus détaillées sur les conditions a coder. Cette classification constitue une
référence standardisée pour normaliser la codification des conditions médicales, facilitant
ainsi I'échange d’informations de santé entre différentes plateformes et systéemes (Sleel
1978, DiSantostefano| 2009). Elle joue un réle essentiel dans les domaines de I'épidé-
miologie, de la recherche en santé publique et de la gestion des soins de santé. |l est a
noter qu’un dossier médical peut donner lieu a plusieurs codes CIM-10 distincts.

Dans un environnement hospitalier, la responsabilité de la classification CIM-10 est gé-
néralement confiée aux codeurs médicaux. Ces professionnels spécialement formés ont
pour mission d’assigner les codes CIM-10 appropriés aux dossiers médicaux en se ba-
sant sur la documentation médicale. Quelle que soit la méthode employée, I'exactitude et
le souci du détail sont essentiels pour garantir la fiabilité et I'utilité des données produites
pour les soins et la gestion des patients. C’est pourquoi la question de I'automatisation
de lattribution des codes CIM-10 aux dossiers médicaux fait I'objet de recherches ap-
profondies dans la communauté scientifique médicale récente (Choi et al., 2016;|Baumel
et al., 2018; \Vu et al., 2020, |Dalloux et al., 2020; Huang et al., [2022).

Gréce aux progrés récents dans le domaine du traitement automatique du langage na-
turel (TALN) et étant donné que les dossiers médicaux se présentent sous forme de
documents non structurés (textes), il est naturel d’appliquer ces avancées théoriques
et technologiques a la tache de classification CIM-10. Larchitecture des Transformers,
telle gu’introduite dans les travaux de |Vaswani et al.| (2017), et notamment popularisée
par le modéle BERT de Devlin et al. Devlin et al. (2018), a révolutionné le domaine du
Traitement Automatique du Langage Naturel (TALN). Elle a conduit a une amélioration
significative de la précision dans de nombreuses taches, comme cela a été examiné en
détail dans le chapitre
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9.1.2/ PROBLEMATIQUES DE L'ASSOCIATION AUTOMATIQUES DES CODES CIM-
10

La codification des codes CIM implique I'assignation d’'un ensemble de codes a un dos-
sier médical donné, ce qui constitue une tache de classification de texte a étiquettes mul-
tiples. Cependant, la création d’'un modele efficace pour automatiser cette association de
codes CIM est complexe.

Un premier défi réside dans le nombre considérable de codes CIM-10, qui compte envi-
ron 140 000 codes distincts, incluant des codes de procédures et des codes médicaux.
A moins d’avoir accés a un ensemble de données massif, d'importantes ressources et
de temps considérable, il est peu réaliste d’obtenir une précision élevée en associant
'un des 140 000 codes existants a un dossier médical. Les jeux données d’association
des codes CIM-10 sont en pratique trés petits par rapport a 'ensemble global de codes
CIM-10. Par exemple, les corpus anglais MIMIC-II et MIMIC-IIl contiennent respective-
ment 5031 et 8922 codes différents (étiquettes). En langue francaise, le plus gros jeu
de données d’association des codes CIM-10 est celui qui a été créé dans le cadre de
ce travail (HNFC-ORIG-ICD). Il contient environ 50000 dossiers médicaux avec plus de
6000 codes distincts. Ce grand nombre d’étiquettes dans les différents jeux de données
gue nous venons de mentionner, présente des défis significatifs pour les modéles d’'ap-
prentissage profond actuels.

Un autre défi majeur est la taille des dossiers médicaux, qui sont souvent sujets a l'attri-
bution de codes CIM. Les notes médicales peuvent dépasser la limite habituelle des ar-
chitectures de Transformers, généralement de 512 mots. Comme indiqué dans le tableau
la taille moyenne des notes médicales dans le jeu de données HNFC-ORIG-ICD est
de 747 mots, dépassant ainsi la capacité des modeéles de Transformers classiques. En
outre, travailler sur des données dans des langues autres que I'anglais est complexe, car
la majorité des modeles open source disponibles sont entrainés sur des corpus anglais.

Comme expliqué en détail dans le chapitre précédent, plusieurs systémes ont été propo-
sés dans la littérature pour relever cette tache, la plupart d’entre eux étant développés
sur des corpus en anglais. Le systeme PLM-ICD de (Huang et al., 2022) est I'un des plus
récents. Il aborde la tache d’attribution des codes CIM comme une classification de texte
avec l'algorithme d’apprentissage profond. Une démarche similaire est adoptée dans ce
projet, ou les avancées récentes en traitement de texte et en classification de texte sont
adaptées pour surmonter les défis mentionnés précédemment.
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9.2/ ARCHITECTURES DE MODELE D’ASSOCIATION AUTOMATIQUE
DE CODES CIM-10

Dans cette section, nous détaillons les différents éléments qui composent I'architecture
du modele que nous avons développé, et nous fournissons une justification pour les
choix que nous avons faits dans sa conception. Comme mentionné précédemment, notre
contexte de travail étant le francais, nous avons opté pour 'adaptation des modeéles pré-
entrainés frangais basés sur les Transformers, a savoir CamemBERT (Martin et al.,[2019)
et FlauBERT (Le et al.,[2019), pour la mise en place de notre architecture modeéle.

Comme nous I'avons souligné, la résolution des défis inhérents a I'association automa-
tique des codes CIM-10, tels que le traitement de séquences longues et le grand nombre
d’étiquettes a attribuer, nécessite une adaptation particuliére par rapport au schéma clas-
sique d’une tache de classification de texte.

9.2.1/ REPRESENTATION GLOBALE DU DOCUMENT

Comme mentionné précédemment, les Transformers sont contraints par la limite du
nombre de mots dans une séquence d’entrée. Etant donné que la taille moyenne des
notes cliniques dans le jeu de données ORIG-HNFC-ICD10 dépasse cette limite (747
par rapport a 512, comme indiqué dans le Tableau[9.1), I'utilisation de Transformers clas-
siques n’est pas possible. Récemment, Dai et al. (2022) a synthétisé les méthodes pro-
posées dans la littérature pour gérer les séquences longues avec les Transformers. Ces
méthodes peuvent étre regroupées en approches basées sur les Transformers hiérar-
chiques et les Transformers a attention dispersée. Parmi ces approches, le modéle Long-
former de |Beltagy et al.| (2020), évoqué dans le chapitre |4, est un exemple. Le modéle
Longformer peut gérer des séquences allant jusqu’a 4096 mots, ce qui semble étre une
solution adaptée a notre probléme. Cependant, jusqu’a présent, il n’existe pas de modeéle
Longformer pré-entrainé pour la langue francaise. De plus, nous ne disposons pas des
ressources nécessaires dans le cadre de cette étude pour créer un tel modele. Par consé-
quent, dans cette recherche, nous choisissons d’adopter une approche hiérarchique pour
surmonter cette limitation.

Les Transformers hiérarchiques (Pappagari et al., [2019}; Dai et al., 2022) sont construits
sur l'architecture des Transformers. Le document D est d’abord divisé en segments
[%0,11,-..,4pj], chacun contenant moins de 512 jetons (la limite des Transformers). Ces
segments sont ensuite encodés individuellement a I'aide d’'un modéle Transformers pré-
entrainé (par exemple FlauBERT). Cela produit une liste de représentations de seg-
ments, qui doivent étre agrégées pour obtenir la représentation globale du document
D. |l existe différentes méthodes pour effectuer cette agrégation. Lagrégateur peut étre la
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moyenne des représentations de tous les segments du document (mean-pooling), la va-
leur maximale des représentations dans chaque dimension des segments (max-pooling),
ou encore I'empilement des représentations de segments en une seule séquence. La sé-
quence agrégée est ensuite utilisée comme entrée pour la couche suivante du modeéle.

9.2.2/ CLASSIFICATION D’UN GRAND NOMBRE D’ETIQUETTES

Comme indiqué précédemment, 'association des codes CIM-10 équivaut a effectuer une
classification de texte a étiquettes multiples, c’est-a-dire a identifier les codes corres-
pondants aux documents médicaux parmi un vaste ensemble de codes. La classification
CIM-10 englobe environ 140 000 codes (codes de procédures et codes médicaux), tandis
gue notre jeu de données ORIG-HNFC-ICD10 contient plus de 6 000 codes.

Les architectures basées sur les Transformers utilisent généralement un token spécial
"[CLS]" pour effectuer la classification d’une séquence(Devlin et al.,2018). Bien que cette
méthode soit couramment adoptée dans la littérature, des études (Lehecka et al., 2020;
Huang et al., 2022) ont démontré que, pour des taches telles que I'attribution des codes
CIM, ou il est nécessaire de gérer un grand nombre d’étiquettes, I'approche consistant a
agréger les représentations globales des mots offre des performances supérieures par
rapport a l'utilisation du token [CLS].

Pour surmonter le défi d’'un grand nombre d’étiquettes, [Huang et al.[ (2022) a exploité
le mécanisme d’attention sensible aux étiquettes (LAAT) introduit par Vu et al. (2020).
Cette méthode consiste a intégrer les étiquettes dans la représentation du document.
Lattention sensible aux étiquettes permet de capturer les parties du texte importantes
en relation avec certaines étiquettes. Nous allons utiliser le méme mécanisme dans ce
travail pour relever ce défi.

‘
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FIGURE 9.1 — Architecture globale d’association des codes CIM-10

Larchitecture globale que nous avons mise en place est représentée dans la figure (9.1
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Pour construire nos modéles, nous nous appuyons sur I'algorithme d’apprentissage su-
pervisé. Nous avons exploré diverses variations de I'architecture précédemment décrite
pour identifier celle qui offre les meilleurs résultats en termes d’association des codes
CIM-10.

9.3/ EXPERIMENTATIONS ET EVALUATIONS

Dans cette section, nous exposerons les résultats des expérimentations réalisées sur
le jeu de données ORIG-HNFC-ICD10 décrit dans le chapitre [6| Nous avons utilisé les
différentes combinaisons d’architectures que nous avons préecédemment expliquées. Les
caractéristiques du corpus ORIG-HNFC-ICD10 sont résumées dans le tableau

Corpus qupus
avec réduction des codes
Documents 56014 -
Jetons 41868993 -
Taille moyenne des séquences 747 -
Nombre total de codes CIM 416125 415830
Codes CIM uniques (Etiquettes) 6160 1564
Codes avec moins de 10 exemples 3722 523
Codes avec 100 exemples ou plus 641 471

TABLE 9.1 — Statistiques descriptives du corpus ORIG-HNFC-ICD10

Pour évaluer les performances de nos modéles, nous faisons appel aux mémes me-
triques que celles exposées dans le chapitre [3]: la précision, le rappel et le score F;.

9.3.1/ REDUCTION DES CLASSES

Le modéle qui a obtenu le score F; le plus élevé a ce jour pour I'association des codes
ICD-10 en anglais a atteint 59,8% sur MIMIC 3 avec 8 922 étiquettes (Johnson et al.,
2016), et 50,4% sur MIMIC 2 avec 5 031 étiquettes (Saeed et al., [2011). Ces chiffres
mettent en évidence la complexité de cette tache.

Pour simplifier cette tache, nous avons regroupé les codes en familles. Dans la classifi-
cation CIM-10, les trois premiers caractéres d’'un code représentent une grande famille
de codes. Cela nous permet de considérablement réduire le nombre de classes a gérer
pour le modéle. Les détails de ce sous-ensemble de données sont présentés dans le
Tableau Il est important de noter, en observant la description "Codes avec moins de
10 exemples" dans le tableau, que cette réduction a non seulement diminué le nombre
total de classes, mais a également augmenté la fréquence des codes dans I'ensemble
de données.
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9.3.2/ EVALUATION DES MODELES

Nous avons d’abord conduit des expérimentations sur le corpus ORIG-HNFC-ICD10 en
utilisant la réduction des classes décrite dans le Tableau ce qui a abouti a 1564
étiquettes. Ces expériences ont été menées en employant les différentes variantes de
I'architecture expliquée précédemment. Les résultats de ces expérimentations sont ré-
sumés dans le Tableau Par la suite, nous avons sélectionné les architectures ayant
obtenu les meilleurs scores F; dans la premiére série d’expériences et nous les avons
entrainées sur 'ensemble complet des codes, soit 6160 étiquettes. Les résultats sont éga-
lement présentés dans le tableau Voici les modéles dont les résultats sont répertoriés
dans le tableau

— FlauBERT (512 mots) : utilisation de FlauBERT en tronquant les séquences pour
s’adapter a la taille maximale qu’un transformer peut traiter (512 tokens).

— Hierarchical Mean FlauBERT : utilisation de FlauBERT pour gérer les séquences
longues avec une méthode d’agrégation par moyenne (mean-pooling).

— Hierarchical Max FlauBERT : Utilisation de FlauBERT pour gérer les séquences
longues avec une méthode d’agrégation par maximum (max-pooling).

— FlauBERT + LAAT : utilisation de FlauBERT avec empilement des représenta-
tions de segments et application du mécanisme d’attention sensible aux étiquettes
(LAAT).

— CamemBERT + LAAT : utilisation de CamemBERT avec empilement des repré-
sentations de segments et application du mécanisme d’attention sensible aux éti-
quettes (LAAT).

Models Labels | Precision | Recall | F1-score

FlauBERT (512 tokens) 0.48 0.31 0.38
Hierarchical Mean FlauBERT 0.54 0.39 0.45
Hierarchical Max FlauBERT | 1564 0.53 0.40 0.46
FlauBERT + LAAT 0.57 0.51 0.54
CamemBERT + LAAT 0.56 0.53 0.55
FlauBERT + LAAT 6160 0.41 0.43 0.42
CamemBERT + LAAT 0.52 0.4 0.45

TABLE 9.2 — Evaluation des différentes architectures sur le corpus de validation

Les évaluations présentées dans le tableau confirment les impacts des différents
éléments constitutifs de notre architecture. Il est d’abord remarquable que le traitement
des séquences longues a une influence significative. Le modéle utilisant le systéeme de
transformers classique (FlauBERT) présente une performance inférieure par rapport aux
transformers hiérarchiques (Mean/Max FlauBERT). De plus, I'intégration du mécanisme
d’attention sensible aux étiquettes (FlauBERT + LAAT) améliore les scores de classifica-
tion.
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En résumé, les approches que nous avons mises en ceuvre pour résoudre les problemes
liés aux séquences longues et au grand nombre d’étiquettes ont considérablement amé-
lioré les performances par rapport au modele classique : du modele "FlauBERT (512
mots)" (F-score de 0,38) au modéle "FlauBERT + LAAT" (F-score de 0,54).

9.3.3/ SYSTEME BASE SUR LES CODES LES PLUS FREQUENTS

Lassociation de codes CIM-10 est une tache courante dans les établissements de santé,
et certains codes sont plus fréquemment attribués que d’autres. Afin de décharger le
personnel sur ces codes usuels, Il peut donc étre utile de construire des modeéles basés
sur un sous-ensemble restreint de codes (K) les plus fréquents. Ainsi, un tel modele
serait capable d’associer les codes les plus courants avec de meilleures performances
de classification, en se concentrant sur un nombre limité de codes.

Avec cette approche, le corpus est composé d’entrées pour lesquelles I'association ap-
partient uniquement aux K codes les plus fréquents. Pour assurer la cohérence des don-
nées, nous introduisons une étiquette supplémentaire pour représenter les codes qui
sont moins fréquents. Par conséquent, au lieu d’avoir K classes, le modéle doit gérer
K + 1 classes. Cette classe supplémentaire signale concretement qu’il peut exister un ou
plusieurs codes supplémentaires a associer.

Nous avons présenté dans le tableau les résultats de I'évaluation de I'architecture
"FlauBERT + LAAT" pour différentes valeurs de K (10, 50, 100 et 200). Les performances
des modéles diminuent a mesure que le nombre d’étiquettes (classes) augmente. Cette
diminution est attribuable a la répartition des performances. Plus il y a d’étiquettes a asso-
cier, moins il y a d’instances de chaque code dans le corpus, ce qui rend la généralisation
plus complexe.

K | Precision | Recall | F-score
10 84 80.5 82.1
50 78.2 65.1 71
100 77.2 58.4 66.5
200 71.9 52.6 60.8

TABLE 9.3 — Evaluation des modéles basés sur les K codes les plus fréquents

9.3.4/ ANALYSE

Le Tableau présente le modéle ayant obtenu le meilleur score F; dans cette étude,
ainsi que les résultats des travaux antérieurs sur I'association de codes CIM-10. Compa-
rer nos résultats avec ceux obtenus sur des corpus en anglais peut étre délicat en raison
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des difféerences dans les jeux de données d’évaluation et de I'utilisation de modéles spé-
cialisés tels que ClinicalBERT Alsentzer et al. (2019) dans les travaux anglophones. Pour
une référence en frangais, nous avons reproduit et entrainé le modéle proposé par Dal-
loux et al.| (2020) sur le corpus ORIG-HNFC-ICD10. Cette approche est détaillée dans le
chapitre 5 Les résultats obtenus avec cette méthode sont comparés avec nos proposi-
tions dans ce méme tableau.

Nos modeles surpassent considérablement la méthode de classification utilisée dans
Dalloux et al.| (2020). Lors de I'évaluation sur le méme ensemble de validation, avec la
réduction des classes (1564 étiquettes), le score F; passe de 0,35 obtenu avec le modele
de Dalloux et al.| (2020) a 0,55 avec notre approche, représentant une amélioration de
57%. Lors de I'utilisation des codes bruts (6160 étiquettes), le score F; passe de 0,27 a
0,45, ce qui équivaut a une amélioration de 66,6%. La différence de scores par rapport
aux résultats de PLM-ICD pourrait étre attribuée a I'utilisation d’'un Transformer spécifique
au domaine médical, ayant un vocabulaire mieux adapté au contenu des documents.

Modéles Langue Corpus Etiquettes| F,-score
PLM-ICD Analais MIMIC-II (Saeed et al., 2011) 5,031 0,5
| |Huang et al.| (2022) g MIMIC-IIl (Johnson et al., 2016)| 8,922 0,59
F . - 6,116 0,39
Dalloux et al.| (2020) |Frangais Dalloux et al.| (2020) 1.549 0.52
Tchouka et al. (2023) ?;gg g’gg

Francais ORIG-HNFC-ICD10 : 2

Dalloux et al. (2020) 6,160 0,27
u : 1564 | 0,35

TABLE 9.4 — Comparaison entre notre contribution (Tchouka et al., 2023) et les travaux
précédents sur I'association des CIM-10. Les travaux récents avec leurs résultats sont
en italique. Les expériences menées dans le cadre de ce travail avec le corpus ORIG-
HNFC-ICD10 sont présentées dans la 2éme partie. Les scores les plus élevés dans
chaque partie par rapport au nombre d’étiquettes sont marqués en gras.

9.4/ EVALUER LUTILITE DE LA DE-IDENTIFICATION A LUAIDE DU
MODELE D’ASSOCIATION DES CODES CIM-10.

Comme mentionné antérieurement, nous prévoyons d’utiliser la tache d’association des
codes CIM-10 pour mésurer I'impact de notre méthode de dé-identification, qui a été
élaborée dans les chapitres|[7]et[8] Cette tache s’avere pertinente pour évaluer I'utilité de
notre approche de dé-identification, car les données utilisées contiennent non seulement
des informations sensibles que nous cherchons a protéger, comme les noms, les lieux
géographiques, les ages, les dates, etc., mais certaines de ces informations peuvent
également influencer I'analyse médicale du document. Par exemple, 'age du patient peut
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orienter 'analyse vers des catégories spécifiques de codes, ou des patients provenant du
méme lieu influencé par un facteur environnemental peuvent présenter des pathologies
similaires.

Ainsi, I'évaluation de I'efficacité de la dé-identification sera basée sur les performances
de l'association obtenue avec le modéle d’apprentissage automatique que nous avons
développé. Cette évaluation sera effectuée sur le méme ensemble de données, a la fois
avant et apres I'application du processus de dé-identification.

9.4.1/ METHODOLOGIE
9.4.1.1/ DE-IDENTIFICATION

Les données d’origine sont représentées par le jeu de données ORIG-HNFC-ICD10, qui
est décrit dans le chapitre 6] Pour créer les ensembles de données de comparaison, nous
allons appliquer le processus de dé-identification au corpus ORIG-HNFC-ICD10. Dans
cette étude, nous avons utilisé deux stratégies de dé-identification : la dé-identification
compléte et la dé-identification partielle. La dé-identification compléte implique la détec-
tion et la substitution des informations sensibles par d’autres données, tandis que la dé-
identification partielle consiste a identifier et a remplacer les informations sensibles par
leurs catégories correspondantes (par exemple, le nom "Durant”" dans le document serait
remplacé par I'entité "PER" pour personne).

A partir du jeu de données ORIG-HNFC-ICD10, deux ensembles de données supplé-
mentaires sont créés : DEID-HNFC-ICD10 et TAG-HNFC-ICD10. DEID-HNFC-ICD10 est
obtenu en appliquant les méthodes de dé-identification élaborées dans les chapitres
et 8] au jeu de données ORIG-HNFC-ICD10 avec le buget de sécurité e = 1. Ainsi, les
informations sensibles sont éliminées ou substituées par des valeurs de remplacement,
préservant ainsi la confidentialité des données tout en maintenant la pertinence médicale
du document. D’autre part, TAG-HNFC-ICD10 représente la dé-identification partielle, ou
les informations sensibles identifiées sont étiquetées avec leurs catégories respectives.
Cette approche est visualisée dans la figure [9.2

9.4.1.2/ ANALYSE MEDICALE : ASSOCIATION DES CODES CIM-10

Aprés avoir créé les différents ensembles de données, nous allons implémenter le sys-
teme décrit dans la section précédente en utilisant I'architecture la plus performante ob-
tenue, a savoir "CamemBERT+LAAT" presentée en section

Le processus d’apprentissage supervisé identique a celui détaillé dans la section
(comprenant I'apprentissage, la validation et I'’évaluation) est ensuite appliqué aux trois
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Substitution ——
compléte

—; DEID-HNFC-ICD10
- - - PROCESSUS DE
== > ENTREES “DE—IDENTIFICATION
— +

ORIG-HNFC-ICD10

ETIQUETTES

Substitutio
avec les tags —

TAG-HNFC-ICD10

FIGURE 9.2 — Construction des jeux de données : DEID-HNFC-ICD10 & TAG-HNFC-
ICD10

ensembles de données : ORIG-HNFC-ICD10, DEID-HNFC-ICD10 et TAG-HNFC-ICD10.
Vous trouverez une représentation schématique de cette méthodologie dans la figure|9.3
Les résultats des évaluations sont présentés dans la section suivante.

ORIG-HNFC-ICD10

. Ou Systeme
d'association .
E automatique des —>| Precision / Recall / Fil-score
u

— codes CIM-10

Les performances de classification pour chaque corpus

DEID-HNFC-ICD10

Apprentissage + Validation + Evaluation

TAG-HNFC-ICD10

FIGURE 9.3 — Approche pour évaluer I'utilité de la dé-identification en termes d'utilité

9.4.2/ EVALUATIONS DES MODELES ISSUS DES DIVERS JEUX DE DONNEES

En ce qui concerne I'évaluation, nous avons opté pour la tache principale, qui consiste
a classifier l'intégralité des codes présents dans le jeu de données (comprenant 6160
étiquettes, comme indiqué dans le tableau descriptif du jeu de données original dans la
référence [0.1). Nous appliquons les mémes mesures de performance que celles expo-
sées dans la section a savoir la précision, le rappel et le score F,. Les expérimen-
tations menées sur les trois ensembles de données utilisent les mémes paramétres et
hyperparamétres. Les résultats obtenus sont exposés dans le tableau
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Corpus Etiquettes | Precision | Recall | F,-score
ORIG-HNFC-ICD10 0.47 0.46 0.47
DEID-HNFC-ICD10 6160 0.44 0.43 0.44
TAG-HNFC-ICD10 0.43 0.41 0.42

TABLE 9.5 — Evaluation de I'association des codes CIM-10 en fonction de la dé-
identification

Nous observons que les résultats obtenus a partir des évaluations antérieures présentent
des disparités entre les ensembles de données, malgré I'utilisation du méme processus
d’apprentissage et des mémes données de validation. Ces variations confirment, sans
méme prendre en compte les résultats, que les informations que nous avons I'intention
de nettoyer ont un impact sur I'analyse médicale du document, spécifiquement en ce qui
concerne I'association des codes CIM-10.

La performance la plus élevée parmi les trois ensembles de données est celle obtenue
a partir de I'évaluation du corpus original ORIG-HNFC-ICD10. Cela illustre comment le
processus de dé-identification entraine une détérioration de I'utilité du document. Léva-
luation sur le corpus TAG-HNFC-ICD10 a abouti au score F le plus bas. Si 'on considére
les évaluations effectuées sur les corpus DEID-HNFC-ICD10 et TAG-HNFC-ICD10, qui
correspondent respectivement a une dé-identification compléte et a une dé-identification
partielle, il est clair que la dé-identification partielle est celle qui affecte le plus négative-
ment I'utilité du document. Lécart en pourcentage entre le corpus original ORIG-HNFC-
ICD10 et le corpus dé-identifié¢ TAG-HNFC-ICD10 est d’environ 12%. Le processus de
substitution décrit dans le chapitre [8] (Tchouka. et al., [2023) permet de réduire cet écart
a 6,8%. Cela renforce I'idée que la question de I'utilité médicale dans le contexte de la
dé-identification est parfaitement justifiée.

9.5/ CONCLUSION

Dans ce chapitre, nous avons examiné la maniere de mesurer I'utilité médicale d’'un pro-
cessus de dé-identification dans un contexte d’application concret, en I'occurrence 'asso-
ciation des codes CIM-10. Dans un premier temps, nous avons abordé la problématique
de l'association automatique des codes CIM-10. Deux défis majeurs ont été mis en évi-
dence : tout d’abord, la nécessité d’associer un grand nombre d’étiquettes (par exemple,
6160 dans notre ensemble de données), et ensuite, la gestion des séquences de grande
taille qui excédent les capacités des nouveaux modéles de traitement automatique du
langage naturel (les Transformers). Pour relever ces défis, nous avons proposé I'archi-
tecture "CamemBERT+LAAT", qui combine un systéme de Transformers hiérarchiques
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pour gérer les séquences longues et le mécanisme d’attention sensible aux étiquettes
(LAAT) pour faire face au grand nombre d’étiquettes.

Par la suite, nous avons exploité cette architecture développée pour évaluer I'utilité
médicale de la dé-identification dans le contexte de I'association des codes CIM-10.
Les processus de dé-identification, a la fois compléte et partielle, ont été appliqués
au corpus d’origine ORIG-HNFC-ICD10 pour obtenir les ensembles de données DEID-
HNFC-ICD10 et TAG-HNFC-ICD10. En utilisant I'architecture "CamemBERT+LAAT",
nous avons effectué I'apprentissage sur les trois ensembles de données en utilisant les
mémes parametres et hyperparamétres. Les modeles obtenus ont ensuite été évalués
sur les mémes jeux de données de validation. Les résultats démontrent clairement que la
dé-identification a un impact sur les performances du modéle de classification. De plus,
le systéme présenté dans le chapitre [8, qui intégre la notion d'utilité dans le processus de
dé-identification, se rapproche des performances obtenues sur le corpus d’origine. Cette
approche permet de réduire la perte d’utilité par rapport a une méthode de suppression,
passant ainsi de 12% a 6,8%. Cette perte d'utilité de 6,8% est-elle un compromis accep-
table pour garantir le respect de la vie privée ?
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CONCLUSION GENERALE

10.1/ PROBLEMATIQUES

La recherche médicale joue un rble crucial dans 'amélioration de la santé humaine. Elle
contribue significativement a la compréhension des maladies, au développement de trai-
tements, a la prévention des maladies, a 'amélioration des diagnostics, et bien d’autres
aspects. Les laboratoires scientifiques sont fréquemment sollicités par les instituts de
santé pour résoudre des probléemes médicaux complexes qui étaient autrefois inacces-
sibles, grace a l'intelligence artificielle. Cependant, les données sur lesquelles travaillent
les chercheurs peuvent contenir des informations sensibles concernant les individus,
tels que les patients et les médecins, ce qui souléve des préoccupations concernant
le consentement des patients. Le respect de la vie privée des individus dans les données
médicales est une exigence Iégale imposée par les réglementations. Plus précisément,
la Iégislation européenne stipule clairement que toute information dans une donnée mé-
dicale susceptible d’identifier un individu (information sensible) doit étre préalablement
anonymisée avant d’étre partagée avec des entités externes. Cela peut représenter un
obstacle a I'acces aux données pour les chercheurs. Il est important de noter que toutes
les données médicales ne contiennent pas d’informations sensibles. Par exemple, une
image radiologique anonyme a un niveau de sensibilit¢é moindre que les données non
structurées, telles que les rapports médicaux, qui peuvent contenir le nom du patient,
son age, son adresse, etc., représentent les données les plus délicates dans le domaine
médical. La question de recherche cruciale est donc de savoir comment rendre acces-
sible une donnée médicale non structurée tout en protégeant la vie privée des individus.

Une des solutions pour protéger les individus avant toute utilisation est la dé-identification.
Elle peut étre vue comme un processus en deux étapes : d’abord, détecter les informa-
tions sensibles contenues dans la donnée médicale, puis les substituer ou les supprimer.
La détection automatique des entités dans une séquence textuelle reléve du domaine du
traitement automatique du langage naturel (TALN). Lévolution du TALN avec l'introduc-
tion des modéles Transformer permet une approche plus efficace grace a I'apprentissage
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supervisé. Cependant, cela nécessite un ensemble de données d’exemple conséquent,
adapté au domaine médical et en langue francaise, ce qui nous ramene a la question
initiale : 'accessibilité des données médicales.

La deuxiéme étape de la dé-identification consiste a substituer les informations sensibles
détectées afin d’obtenir un document anonyme. La suppression des informations détec-
tées est une solution qui protege la vie privée des individus, mais elle peut altérer la lisi-
bilité du document. Certaines informations sensibles identifiées peuvent également avoir
une importance pour une analyse ultérieure dans le contexte de la recherche médicale,
par exemple, dans la tdche d’association des codes CIM. Par conséquent, préserver
uniquement la structure des données n’est pas suffisant lorsque I'on considére I'utilité
médicale des données. Le défi de cette étape est de trouver un équilibre entre une sup-
pression excessive, qui limite I'utilité des données pour les taches d’analyse médicale
ultérieures, et une suppression insuffisante, qui permet la divulgation d’informations sen-
sibles.

10.2/ CONTRIBUTIONS

10.2.1/ RECONNAISSANCE D’ENTITES NOMMEES

Les contributions liées a la tdche de reconnaissance d’entités nommées.

10.2.1.1/ SYSTEME HYBRIDE (I CHOUKA ET AL.,,[2022)

Pour remédier au manque de jeux de données dans ce domaine, notre premiere contri-
bution consiste a développer un systéme hybride. La principale difficulté réside dans la
recherche d’un jeu de données contenant toutes les informations sensibles que nous sou-
haitons détecter. En I'absence d’un tel ensemble de données, nous avons combiné deux
outils : MEDINA(Grouin et Zweigenbaum), 2013) et FlauBERT-ner (Section [7.2.3). ME-
DINA est un outil basé sur I'apprentissage statistique avec des modéles CRF, qui permet
de détecter la plupart des entités sensibles avec un rappel (recall) global de 91% sur notre
ensemble de données de validation. Parallelement, nous avons développé FlauBERT-ner,
qui repose sur I'apprentissage profond avec FIauBERT et s’appuie sur le jeu de données
public WikiNER (Nothman et al., 2013), qui comprend trois attributs sensibles : PER-
sonnes, LOCalisation, ORGanisation

Ces deux outils présentent certaines limites : FlauBERT-ner a été entrainé sur WikiNER
qui ne présente que trois attributs sensibles, tandis que MEDINA affiche un rappel faible
pour quelques attributs essentiels. Pour pallier ces limitations, nous avons mis au point
un outil de fusion qui, en fonction des prédictions des deux outils et de leurs scores dans
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les catégories prédites, décidera de la prédiction finale. Ce systéme hybride atteint un
F1-score global de 94,7% sur notre corpus d’évaluation.

10.2.1.2/ JEU DE DONNEES DE RECONNAISSANCE D’ENTITES NOMMEES (T CHOUKA.
ET AL., [2023)

Afin d’améliorer nos résultats en matiére de reconnaissance d’entités, il était nécessaire
de disposer d’'un modéle basé exclusivement sur I'apprentissage profond. Pour cela, nous
avons utilisé notre systeme hybride pour générer un ensemble de données dé-identifiées.
Ensuite, nous avons entrepris une annotation manuelle pour créer un jeu de données de
reconnaissance d’entités nommées (HNFC-NER-TRAIN). Ce jeu de données contient
environ 1500 documents médicaux et sa création a requis environ 25 heures d’annota-
tion.

10.2.1.3/ APPROCHE BASEE SUR LAPPRENTISSAGE PROFOND (ICHOUKA. ET AL.,
2023)

Avec le jeu de données HNFC-NER-TRAIN, nous avons développé une approche exclusi-
vement basée sur I'apprentissage profond pour la détection des attributs sensibles. Cette
méthode repose sur l'algorithme de I'apprentissage supervisé, comprenant les phases
d’entrainement, de validation et d’évaluation, ainsi qu’un algorithme d’optimisation des
hyperparametres. Ce systéme s’appuie sur le modéle de traitement automatique du lan-
gage naturel FIauBERT, et il est capable de détecter toutes les informations sensibles
présentes dans les données médicales que nous visons. Ce nouveau modéle a per-
mis d’améliorer les résultats par rapport au systeme hybride précédent et a atteint les
meilleurs résultats en matiére de détection d’entités sensibles en langue francaise a ce
jour, avec un Fi-score global de 97,5% sur notre ensemble de données d’évaluation.

10.2.2/ GENERATION DE SUBSTITUTS

Les contributions liées a la génération des substituts.

10.2.2.1/ APPROCHES BASEES SUR L'e-LDP (TCHOUKA ET AL., [2022)

Pour générer les substituts, nous avons intégré la confidentialité différentielle locale dans
nos stratégies de substitution. En ce qui concerne les données géographiques, nous
avons adopté la technique de la géo-indistinguabilité. Cela implique de remplacer une
localisation par une autre qui se trouve a proximité, en nous appuyant sur une liste des
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communes de France. Cette méthode est appliquée dans un rayon spécifique pour preé-
server la confidentialité tout en préservant la similarité géographique.

Pour ce qui est des données temporelles, telles que les dates et les ages, nous les avons
uniformisées dans un format standard. Cela signifie que des éléments tels qu'un age ou
une date sous forme d’année sont convertis en une date compléte au format JJ/mm/aaaa.
Ensuite, nous calculons les intervalles chronologiques entre ces dates. Pour préserver la
chronologie des événements dans le document et minimiser les risques d’attaques par
inférence, nous ajoutons du bruit aux intervalles en utilisant le mécanisme de Laplace
dans le contexte de la confidentialité différentielle locale. Pour contréler la quantité de
bruit ajoutée, nous avons défini des amplitudes en fonction des plages de dates, distin-
guant entre le court terme, le moyen terme et le long terme. Enfin, les intervalles bruités
sont reconstruits dans leur format initial, préservant ainsi la signification temporelle des
données tout en garantissant la confidentialité.

10.2.2.2/ APPROCHES BASEES SUR Le.d-PRIVACY ((TCHOUKA. ET AL.},|12023)

Lévaluation du systéme précédent a mis en lumiére certaines limites en ce qui concerne
la cohérence des données temporelles et la pertinence des localisations géographiques.
Il a été constaté que la distance géographique seule n’était pas suffisante pour préserver
la pertinence médicale des substituts. En ce qui concerne les données temporelles, le
systeme d’amplitude catégorisée s’est révélé peu adapté dans un contexte médical. Pour
répondre a ces défis, notre nouvelle contribution repose sur la confidentialité différentielle
basée sur une métrique, une relaxation de la confidentialité différentielle locale qui integre
par définition la distance entre les éléments.

Dans cette approche, nous conservons la notion d’intervalles chronologiques, mais nous
distinguons plusieurs unités de données temporelles. Par exemple, dans 'unité jour, nous
trouvons des dates complétes (comme 25/02/2020), tandis que dans I'unité année, nous
trouvons des ages (comme "le patient a 50 ans") ou des dates en année (comme "il y a
15 ans"). Les intervalles chronologiques sont ensuite bruités dans leur unité respective a
I'aide du mécanisme de Laplace dans le contexte de la confidentialité différentielle basée
sur une métrique. Enfin, nous reconstruisons les intervalles bruités dans leur format de
données temporelles d’origine, que ce soit des dates ou des ages, préservant ainsi la
signification temporelle tout en garantissant la confidentialité.

Pour ce qui est des localisations géographiques, nous incorporons des indicateurs de
santé caractérisant chaque localisation, tels que la population totale, le taux d’incidence
cardiaque, le taux de cancer, le nombre d’accidents vasculaires, etc. Nous avons recueilli
une liste de communes en France avec les indicateurs de santé pertinents pour chaque
commune. La distance entre deux communes est calculée comme la distance euclidienne
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entre ces caractéristiques. Ensuite, nous appliquons le mécanisme exponentiel dans le
cadre de la confidentialité différentielle basée sur une métrique pour substituer une loca-
lisation. Ce systéme permet de générer des substituts pertinents du point de vue médical
tout en préservant la confidentialité des données.

10.2.3/ ASSOCIATION DES CODES CIM-10 (TCHOUKA ET AL., [2023)

Nous avons choisi d’appliquer notre approche a la tdche d’association automatique des
codes CIM (Classification Internationale des Maladies) comme contexte d’application.
Nous avons traité cette tdche comme une classification de texte multi-étiquettes. Cette
tache d’association automatique des codes CIM présente deux principaux défis par rap-
port aux taches de classification de texte habituelles : la présence d’'un grand nombre
de codes différents dans le jeu de données (étiquettes) et le traitement de longues sé-
quences de texte.

Etant donné que nous travaillons avec des données en langue frangaise, nous avons uti-
lisé des modeles de traitement automatique du langage naturel équivalents a BERT pour
encoder les données. Pour surmonter la limitation de la taille des séquences que ces
modeéles peuvent traiter (512 mots), nous avons appliqué la méthode des Transformers
hiérarchiques, qui consiste a diviser les textes en segments de taille acceptable pour en-
suite agréger les représentations. Nous avons expérimenté trois méthodes d’agrégation
(moyenne, maximum et regroupement en une seule séquence).

Pour gérer le grand nombre de codes CIM, nous avons utilisé le mécanisme d’attention
sensible aux étiquettes (LAAT). Ce mécanisme permet d’intégrer les étiquettes a I'enco-
dage global des données afin de capturer certains fragments de textes liés aux étiquettes.
Nous avons expérimenté différentes architectures en combinant ces composants afin de
trouver celle qui convient le mieux a la tdche d’association des codes CIM-10. Notre mo-
dele, appelé "CamemBERT+LAAT", représente I'état de I'art en langue francaise pour
cette tache.

Nous avons également évalué I'utilité de notre outil de dé-identification dans le contexte
de l'association des codes CIM. Cette évaluation a été réalisée a I'aide d’'un algorithme
d’apprentissage supervisé, en comparant les performances obtenues avec les données
originales et celles obtenues avec les données dé-identifiées a I'aide d’'une approche de
dé-identification existante. Les résultats confirment que les informations sensibles ont un
impact sur I'analyse médicale, en particulier sur la tache d’association des codes CIM-
10, car nous observons une différence significative de performance entre les données
originales et les données dé-identifiées par suppression des informations sensibles. Ce-
pendant, nos évaluations montrent également que nos stratégies de substitution propo-
sées permettent de réduire cette différence entre les données originales et les données
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dé-identifiées, démontrant ainsi la pertinence de notre approche pour préserver la confi-
dentialité tout en maintenant la qualité des données pour I'analyse médicale.

10.3/ PERSPECTIVES

Le domaine du Traitement Automatique du Langage Naturel (TALN) a connu une avan-
cée majeure avec I'émergence de modéles génératifs tels que GPT (Radford et al.,2019).
Avec ces avancées, de nouvelles techniques d’apprentissage automatique ont vu le jour,
notamment le "zero-shot learning" (Agrawal et al., 2022) et le "few-shot learning" (Su
et al., 2022). Ces techniques permettent d’effectuer des taches de TALN finales telles
que la classification de texte ou la comparaison de texte avec de petits ensembles de
données d’exemple (few-shot learning) ou en fournissant directement des indications
sur la tache (zero-shot learning). Par exemple, pour la dé-identification, une indication
pourrait étre : "Supprimez les noms des individus, les numéros de téléphone, les ages,
etc., de la séquence suivante". Le modéle, en se basant sur cette indication, génere la
séquence dé-identifiee. Lutilisation de ces nouvelles techniques apportera sans aucun
doute des améliorations significatives dans diverses taches de TALN. Le fondement de
cette approche repose sur le concept d’apprentissage par renforcement a partir du feed-
back humain (RLHF) (Ouyang et al., 2022).

En ce qui concerne la reconnaissance d’entités nommées, notre travail a abouti & un mo-
dele atteignant un F-score global de 97,5%. Cependant, dans ce contexte de protection
de la vie privée, le défi réside dans le fait que méme une petite proportion (1%) d’'informa-
tions sensibles non détectées constitue une violation des régles de confidentialité. Bien
qu’il soit idéal d’atteindre une détection a 100% dans toutes les catégories possibles, la
question importante est de déterminer a partir de quel score un modeéle est considéré ac-
ceptable. Une autre approche consiste a adapter les mesures de performance classiques
pour quantifier de maniére précise le risque de ré-identification du document. Cette ap-
proche peut fournir des mesures de performance plus adaptées, mais le défi d’obtenir
un modele avec un score inférieur a 100% persiste. Dans une étude récente (Liu et al.,
2023), les auteurs ont utilisé GPT-4 avec la technique de "zero-shot learning" pour la
reconnaissance d’entités nommées sur le jeu de données i2b2, obtenant un F;-score
global de 99%.

La génération de substituts pertinents pour préserver I'utilité médicale des données dé-
identifiées complexifie davantage le processus de dé-identification par rapport a la simple
suppression des informations détectées. Léquilibre entre sécurité et utilité est une ques-
tion difficile. Nos stratégies de substitution sont basées sur des contextes de protection
de la vie privée robustes et bien établis dans la littérature. Cependant, I'application de ces
stratégies nécessite un travail considérable de post-traitement et de gestion des excep-
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tions, étant donné la nature changeante des documents médicaux. Les abréviations et les
formats de dates changeants sont autant d’éléments a prendre en compte dans I'implé-
mentation de ces stratégies de substitution. La question du risque de ré-identification des
documents dé-identifiés demeure complexe, en particulier pour les données non structu-
rées. Une analyse approfondie des vulnérabilités et des attaques potentielles contre nos
processus de protection de la vie privée est nécessaire pour répondre de maniére plus
précise a cette question.

Lassociation des codes CIM est une application pertinente de notre travail, compte tenu
de la nature des documents d’entrée. Nous avons abordé la tache d’association automa-
tigue des codes CIM-10, qui reste complexe dans le domaine de la recherche médicale
malgré les récentes avancées en TALN. Notre modele actuel représente I'état de I'art
en langue frangaise pour cette tdche. Cependant, il est important de noter que dans un
contexte opérationnel, 'adaptation des nouveaux modeles de TALN et des techniques
émergentes améliorera certainement les performances avec les ressources appropriées.
Nous avons utilisé I'association des codes CIM comme contexte d’application pour éva-
luer I'utilité de notre outil de dé-identification, confirmant la pertinence médicale des don-
nées sensibles.

Un systéme de dé-identification qui résout efficacement les problématiques scientifiques
abordées dans cette étude, a savoir la protection de la vie privée et I'utilité médicale des
données, constituerait une avancée significative dans le domaine de la recherche mé-
dicale. Un tel systéeme permettrait a la communauté scientifigue de disposer d’'un vaste
ensemble de données médicales accessible librement, ce qui ouvrirait la voie a la réso-
lution de nombreuses problématiques scientifiques liées aux comptes rendus médicaux.
Cela inclut des taches telles que I'association des codes CIM, la détection des maladies
nosocomiales, la synthése des comptes rendus médicaux, etc.
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Résumé :

La recherche médicale occupe une place
primordiale au sein de la recherche scientifique.
Les avancées technologiques, particulierement liées
a lavenement de [I'apprentissage automatique,
ouvrent la voie a I'exploration de problématiques
meédicales qui étaient autrefois hors de portée.
Les données textuelles non structurées, telles
que les lettres de liaison entre les médecins,
les rapports opératoires, etc., servent souvent de
point de départ pour de nombreuses application
médicales. Les informations contenues dans ces
données permettent des analyses médicales afin
d’améliorer la prise en charge, de faciliter I'étude
des pathologies, etc.

Cependant, pour des raisons évidentes de
protection de la vie privée, les chercheurs n’ont
pas légalement le droit d’accéder a ces documents
tant gu’ils contiennent des données sensibles, telles
que définies par les Iégislations telles que le RGPD.
La dé-identification, c’est-a-dire la détection et la
suppression de toutes les informations sensibles,
est donc une étape nécessaire pour faciliter le
partage de ces données entre le domaine médical
et celui de la recherche. Au cours de la derniére

décennie, plusieurs démarches ont été proposées
pour dé-identifier des données textuelles médicales.
Cependant, bien que la détection des entités soit une
tdche bien connue dans le domaine du traitement
automatiqgue du langage naturel, elle présente
quelques défis particuliers dans le contexte médical.
De plus, les méthodes de substitution existantes
proposées dans la littérature accordent souvent peu
d'importance a la pertinence médicale des données
dé-identifiées ou ne sont pas trés résistantes aux
attaques.

Lobjectif de cette thése est donc triple : Tout
d'abord, mettre en place un systéme efficace
de détection des entités sensibles dans les
données médicales pour permetire ensuite de
correctement les substituer. Ensuite, proposer des
stratégies de génération de substituts qui integrent
l'utilité médicale des données, minimisant ainsi
la différence d’utilité entre les données originales
et les données dé-identifiées et qui garantissent
mathématiquement une protection de la vie privée.
Et enfin, évaluer TIutilité du systeme de dé-
identification dans un contexte d’application lié aux
problématiques médicales.

Title: De-identification of medical reports for machine learning tasks: application to ICD-10 code association

Keywords: De-identification, Clinical data, Local Differential privacy, D-privacy, Natural language
processing, ICD-10 code association, Machine learning

Abstract:

Medical research plays a crucial role within scientific research.
Technological advancements, especially those related to the rise
of machine learning, pave the way for exploring medical issues
that were once beyond reach. Unstructured textual data, such as
correspondence between doctors, operative reports, etc., often
serves as a starting point for many medical applications. The
information contained in these data enables medical analyses to
enhance patient care, facilitate the study of pathologies, and more.
However, for obvious privacy reasons, researchers do not legally
have the right to access these documents as long as they
contain sensitive data, as defined by regulations like GDPR. De-
identification, meaning the detection and removal of all sensitive
information, is therefore a necessary step to facilitate the sharing
of this data between the medical field and research. Over the
last decade, various approaches have been proposed to de-
identify medical textual data. However, while entity detection

is a well-known task in the natural language processing field,
it presents some specific challenges in the medical context.
Moreover, existing substitution methods proposed in the literature
often pay little attention to the medical relevance of de-identified
data or are not very resilient to attacks.

The objective of this thesis is threefold: Firstly, to implement
an efficient system for detecting sensitive entities in medical
data to subsequently substitute them accurately. Secondly, to
propose strategies for generating substitutes that incorporate
the medical utility of the data, thereby minimizing the utility
difference between the original and de-identified data, and that
mathematically ensure privacy protection. Finaly, to evaluate the
utility of the de-identification system in a context of application
related to medical issues.
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