Attaquer /protéger des données de localisations (agrégées).
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1 Présentation

Depuis une décennie environ, les données relatives a la mobilité humaine sont collectées contintiment par
les réseaux cellulaires, les applications mobiles, les montres de sport et sont souvent ensuite publiées a des
fins de recherche ou commerciaux. On pense aux cartes de chaleur comme celles d’ Uber movement[l} aux
données publiées par FluxVision chez OrangeE]

Comme la publication de telles données sur la mobilité des individus est en conflit avec la confidentialité,
les dépositaires de ces ensembles de données ont souvent tendance a ne publier que des données de mobilité
agrégées. Par exemple, peut étre publié le nombre d’utilisateurs sur une zone d’intérét vaste heure par heure.
Ceci peut étre considéré comme suffisant pour préserver la confidentialité des utilisateurs.

Il semble que cette famille de données puisse étre attaquée [TXL™18]. Les auteurs de ce travail ont montré
que par une extension de ’algorithme d’affectation hongroise, on pouvait reconstruire des trajectoires uniques
d’utilisateurs avec une grande probabilité. Votre trajectoire est unique, reconstructible, méme si vous ne le
pensiez pas!

2 Proposition de travail

Dans un premier temps, il s’agit de comprendre les données qui sont au coeur de ce probleme. Le groupe
travaillera sur

— le jeu de données d’ Uber movement et ce qu’ont peut en faire [PR21], par exemple;

— les données FluxVision et ce qu’ont peut en faire [PVST20|, par exemple

— de trouver d’autres cartes de chaleur...et de les exploiter.

Dans un second temps, il s’agira d’implanter une attaque du type [TXL™18] (mais ce n’est pas la seule)
sur le jeu de données d’Uber par exemple. Un gros travail sur les données prises en entrée devra étre réalisé,
par exemple sur le mesocentre de calcul de 'UFC.

Dans un troisieme temps, il s’agira de proposer une méthode permettant de mettre en défaut ce genre
d’attaque. On pourra par exemple penser a ajouter du bruit aux données pour rendre impossible, sinon trés
difficile I'affectation hongroise.

Un stage de recherche financé pourra étre proposé a ’issu de ce travail.
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2. https://www.orange-business.com/en/products/flux-vision


https://movement.uber.com/explore/san_francisco/mobility-heatmap/query
https://www.orange-business.com/en/products/flux-vision

	Présentation
	Proposition de travail

